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Kommunedekning

e Pr. 1. januar 2016 - 11 medlemmer

— Er 63% av landets kommuner og fylkeskommuner
med i KDRS via det interkommunale og
fylkeskommunale arkivsamarbeidet.

— Vi arbeider for at det vil komme flere medlemmer
med i samarbeidet
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Medarbeidere

 KDRS ansatte i november 2015 en ny
medarbeider — Peter Veerlien

e Dette eritillegg til undertegnede og Axel

Karlsen.
* En hjelpe arbeiderica. 25%

* @konomifunksjonen utfgres av eksternt byra



Hovedmalsetning

* KDRS skal bista kommunearkivinstitusjoner

(KAl) med a yte en

— nasjonal samordnet tjeneste som ivaretar de
faglige kravene til langtidslagring av digital
informasjon skapt i kommuner og
fylkeskommuner
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Vi tar harddisken?

* Forutsetningen for a legge inn elektroniske
arkiver i depot er:

— Uttrekk fra arkivsystemet ma veere i henhold til
definerte krav

— Uttrekk ma inneholde ngdvendige metadata
— Behandlingen av uttrekk ma vaere sporbar

— Uttrekk ma kvalitetssikres f@r det legges inn i
digitalt depot
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Kvalitetssikring

* Eksempel pa hva som kan skje:

_______|UttrekkA__|UttrekkB__ Database _

Sakstabell 8 945 8 935 8 935
Antall papir 8 945 1168 1168
Journaltabell 33230 33 369 33747
Antall papir 33 230 0 4228

Petter B. Hgiaas, IKA Kongsberg
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Kvalitetssikring forts.

Dokumenter
Kun aktive filer med i uttrekket
Aktive filer i tabellen Arkiv: 47 646
Filer med i uttrekket: 28 667
Avvik: 18 979

Petter B. Haiaas, IKA Kongsberg
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Hvor er vi na?
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Arbeidsprosesser digitalt depot

e Prosessmodellen
e Rutiner

 Dokumentasjon
— Malene
— Referanse dokumenter

—Krav/rammeverk



Krvssreferanse for a verifisere

TDR TR
3.1.1 A1l
3.1.2 A1l
3.1.2.1
3.1.2.2
3.1.3
3.2.1 A2
3.2.1.1
3.2.1.2 | A2
3.2.1.3 | A2
3.3.1 A3
3.3.2
3.3.2.1 | A3
3.3.2.2 | A3

A3
A3
3.3.3 A3
3.3.4 A3

Lage SIP 10.06.2013

A1-6 ) 1.0

Interne ref: A, Al

Eksterne ref: Riksarkivarens forskrift (kapittel VIII)

Dokumenter Siekksum rundsskriv DIAS Sluttrapport: Dell, Del2

TDR | 335,415 TRAC | A3.8,81.4 | KDRS |  cs.0,636

Ansvar:

Arkivskaper generer deponeringspakke SIP. IT-arkivar fra KAl institusjon kan bista.

Rammebetingelser:
Krav til deponeringspakke (SIP), Riksarkivarens forskrift, rundskriv om krav til sjekksummer ved overfering av

arkivuttrekk. DIAS prosjektet ble opprettet for a a spesifisere en struktur for arkivpakker som lar seg anvende for

alle typer av digitale leveranser som mottas for bevaring av statlige og kommunale arkivdepoter.

Beskrivelse:

SIP.TAR

Bavaringsmetadata

Adm metadata

Kanteket-info

Annen medfalgends
dokumentasjon

i
Metadata for |
dokumenter

Informasjonsinnhold

Datafiler/
dokumenter

Tekniska
Matadata

Sjekksum:

For tiden skal den skal vaere generert med SHA-256. Sjekksummen skal std i info.xml, algoritmen brukt skal ogsa
opplyses. OBS ! For Noark 5 skal sjekksummen til filen arkivuttrekk.xml brukes. For alle andre pakker skal info.xml

En arkivpakke er en kapsel hvor ulike arkivobjekt er lagret som en
selvstendig enhet, fast forbundet med all informasjon som kreves for:

¢ & fremstille det p& ny (tekniske metadata)

e 3 forstd det som arkivmateriale, dvs. i sin opphavs- og
brukssammenheng (logiske metadata/bevaringsmetadata)
Arkivpakken skal vaere pakket som en TAR-fil og bar ikke overskride 1TB.

Enhver pakke skal ha en UUID Helst av type 1 (Denne identifiserer MAC pa

PC som lager UUID, samt tidsstempler opprettelsen av den) .

info.xml

| tillegg til selve arkivuttrekket skal det overfgres en fil kalt info.xml, som

inneholder overordnet informasjon om deponeringen eller avleveringen, jf.

§ 8-30 i Riksarkivarens forskrift.

inneholde sjekksummen for hele TAR-filen.

Node

C1

C1

C1

C1

C1

bar
for

C1

C1

C1

C1

Alt

nlig

C1

C1

C1

C1

c2

C1




Var prosessmodell

l/s ’'s
Bevaringsplanlegging (AlIP) ée
% l/qo/

E Bevaringsplanlegging AIP

Vedlikehold av
Bevaringsmetadata

Avtale om 1 kataloger
deponering [
Forberadelze Mottak og } s

deponering uttrekksbehandling

| | | !
o Np\ Arkivforvaltning A' oiP

D Vedlikehold alP

Bavaringsmetadata

Innsyn=foresperse|

- JE—N ‘- —
Brukertjenaste | Formidlingstjeneste

L 3

A J

A Deponering, mottak og lagring i depot B Innsynsforespgrsel

Administrasjon

C Administrasjon

http://www.kdrs.no/prosjekt/ProsessDigitaltDepot.htm
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. Selskapsavtale / depot avtale ifht. Eierskap, langtidsbevaring med vedlikehold, kassasjon, og brukertjeneste
*  Kravtil deponeringspakke [SIP)

s Avtalemal
- Krav til pakke {5IP)
al/
A
{ +  Krav til pakke (5IP) J‘é
€ 2,
7L o
{. Kraw til arkivpakke (AIP) 1/0/
L]
¥
.
Forberedelse Sotale o deponering
deponering
Y
Al »
Mottaks- Kyittering til arkivskaper
il | e e I R B e R (e e SRR O A L R T e P e {mottatt)
r
sIp :. A2 l ______________________________
Innsjekkin
. Uttrekk ! 8
= ADDML h 4
. Ean/ A3
EAC-CPE R R R R AR EE R R R ARV LR AR EEEREEEEREEREERE >
Testing
o Infoxml L J Tilbakemelding til arkivskappr
inkl. sjekksism Ad {Godkjent/avist]
.
Lage AlP
{- (18] ]
5E : y
Ll
A5 »
I
Lagre AIP pRIIEM _
AP ibackupmedia |
.
Ab UUID i Katalog
NODE: A TITTEL: Deponering, mottak og lagring | depot ‘NR.: 0.1
0000000000000 00000000000000000000000000000000000000C00000000000000000000 ns
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Avtalemal
Arkivplan

Selskapsavtale [ depot avtale ifht, Eierskap, langtidsbevaring med vedlikehold, kassasjon, og brukertjeneste
Krav til deponeringspakke (S1P)

{. Bestemimelse

bevaring og kassasjon
{ = Avtalermnal

{ . Krav til deponeringspakke (SIP)

{ *  Krav il depeneningspakke (S1P)

Opphysninger om system/depanering til katalog/CRM verktay
Kartlegging av >
system /_
h 4
Al-l Bevarings-
4 A “ planlegging /
vurdering L'
Al-2 Avtale om deponering
ry 'y Awvtale \
: innlevering
3 A 4
AL3 24
ry A Samle
opplysning
) 4
Al-4
k Lage SIP
Al-B i 4
tsending av
g Uttrekk SIp
Al-5 Al-7
“» Mottaks-
) ¥, j o kontroll
s A2
l\& {- Uttrekk
-‘\ { ADDML
"""""""""""""""""""""" . Infazaml
{ EAD inkl. sjekksum
{ EAC-CPF . Ui
Arkivskaper KAl KAl (IT-arkivar)
tRadgiver Arkivdarmmng)
NODE: Al [TITTEL: Forberedelse deponering |NFt.: 0.2

Komaunesrkivinstitsionenss
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/' [ Prosseser for digitalt dep: k;,""f [ Uttrekk x \
- = C' # |[) wwwkdrs.no/prosjekt/Dokumenter/Rutiner/A1-5_Uttrekk.html w =
Uttrekk 09.06.2013
Al-5 1.0
Interne ref: AL AL 41-6
Eksterne ref: Riksarkivarens forskrift — Kap VI, Addml 8.2 Generelt
Dokumenter Hielpeskjema for sjekkliste til earkiv
TDR [ TRAC | |koRs G4.1-2, G6.1
Ansvar; Arkivskaper. IT-arkivar fra KAl bistar.
Rammebetingelser:
Riksarkivarens forskrift kap VI, Normalinstruksen
Beskrivelse:
Data uttrekk fra system taes ut ihht til regelverk gitt av Riksarkivaren (Se eksterne ref). Riksarkivaren skiller mellom fglgende system.
. Koark3/Noark3
. Moark 4
. Moark 5
. Fagsystem (etter generell metode)

Det finnes ikke ett eget Koark3 format. Uttrekk skal folge regelverk for Moark3. Generellt kan man si at leverander skal ha uttrekksmodul for
Moark system, Moark uttrekk er ogsa tabellutrekk hvor ulike filer har bestemt format og innhold gitt i standarden. Sterste forskjellen mellom
Moark 4 og Noark 5 uttre farstnevnte (N4) legger opp til dokumentering som falger kravspesifikasjonens tabelltruktur, men N5
Uttrekks format skal fal ruktur som gjenspeiler arkivstrukturen som arkivdel, sak, mappe

Fagsystem ma tas rell metode, hvor tabellstruktur skal dokumenteres i ADDML. Addml 8.2 skal brukes, denne bruker xmil

Hjelpeskjema for sje®iste til earkiv kan ogsa brukes til 3 klargjere hvilke deler av regelverket som gjelder for hver systemtype.
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€« C A [ wwwkdrs.no/prosjekt/Dokumenter/ReferanseDokumenter/Hjelpeliste%201i1%20eArkiv3620Sjekk 17| =

[ Prosseser for digitalt depc = -,I""- [ Hjelpeskjema for sjekklist: \

Hjelpeskjema for sjekkliste til earkiv

|-Gielder ikke |*cielder  [iiincentilfelier |
For alle praktizke form31 er KDARKS utrekk det samme som Noark 2, koark3 skal nemliginnleveres i Moarks format

Sak/arkiv vs fagsystem
& B-6 Arkivversjonen

pit Moarksd MNoarks fagsystem
E] Uttrekk fra databaszetabeller [tabeluttrekk) 58-21og23 53-21 §3-25
b eventuelle tilknyttende elektronizke dokumenter [*} - [*}
C beskrivelse avtabelluttrekkenes struktur og innhold - - §E8-2B0g27
d dokumentasjon avdet opprinnelige systemet og bruken av dette §8-24 a+b, §3-29¢c) §8-29¢c) E8-2B0529
g informasjon om avleveringen eller deponeringen -

§ 8-7 —Alle

§8-8-alle

& B8-9 — Uaktuelt punkt

§ 8-10 Organisering av tahelluttrekk

ledd Moarkd Meoarks fagsystem
Tabelluttrekk fra databaser skal bestd av sekvensielle tekstfiler. Et databaseuttrekk kan bestd av en eller flere
filer. En fil kan stamme fra én tabell eller et sett av tabeller i den opprinnelige databasen, jf. & 8-3 tredje ledd.
Relasjoner mellom filene i uttrekket skal veere beskrevet i den medfglgende dokumentasjonen slik det fremgar av
2 |& B-26. Uttrekk fra eldre nettverksdatabaser og hierarkiske databaser hvor de interne filene inneholder poster av - - -
flere typer, skal veere normalisert til relasjonell form. Data skal tas ut pa fglgende mate:

Hver posttype skal eksporteres til én enkelt sekvensiell fil. Opprinnelige fysiske pekere skal omgjeres til unike
logiske ngkler [primaer- og fremmedngkler).

1

-

b Felt som er repetert flere ganger innenfor en post, skal skilles ut fra den opprinnelige posten, og eksporteres } ) .

som egne poster i en ny fil med tilhgrende ngkler.

3 |Pakkede og bingere tallfelt aksepteres ikke i tabelluttrekk ved avievering og deponering. - - -
Fairche til tradje ladd misider ke for Noark-systemar. For slite systemer misider § 321 til § 523

& B-12 Feltlengder i tabelluttrekk
ledd Moarkd Meoarks fagzystem

1 |Feltlengderitabelluttrekk kan vaere inntil 2047 tegn. - - -

- MEtfelt som erlensre enn 2047 tesn, skal lzgres som et elektronisk dokument i format ren tekst, if. § 8-17 bokstav 2. Dokumentet skal - -




Prosessene

* Forutsetning for bruk av digitalt depot
* Arbeidsprosessene ma ha forankring i ledelsen

* |Inkluderer ogsa rutiner for informasjons-
sikkerhet

 Databehandleravtale til arkivskaper hvor det
er arkiv med personopplysninger

* Tjenesteavtale mellom KDRS og IKA



Status digitalt depot




Hva er blitt utfert

Testing Flytting > Icc))f()sssj?)t:\ >> Produksjon

* Reelle data e Utarbeidet e Montere opp e Drift fra 1. mai
e Ulike stgrrelser dokumentasjon  utstyrogtestei 2016
e Sluttfgre * Ned rigging av Oslo e Gjennomfort
avtaler utstyri e Montere opp kurs i bruk av
e Etablert Trondheim for utstyr og testei  ESSArch Tools
UNINETT linjer transport til Mo i Rana og ESSArch
pé Iokasjonene Oslo ° Ferd|g montert Preservatiorll .
ePlanlegge kurs *Nedriggingav  og testet 28. Platform 9. juni
. utstyr i april e Planlegger nytt
e Ferdig mars .
2016 Trondhelm_for kurs senere
transport til Mo
i Rana
e Transport

Y ¢))). 4|1



Komponenter digitalt depot
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Media-
server
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Backup-
server

Trondheim
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EssArch Hovedserver

* Alarmsikret med overvakning

e Designet for disk kapasitet inntil 100 TB
* |nitiell kapasitet pa 20TB

e Utstyrt for fjerndrift

* Driftsovervakes fra kontor i Trondheim
e Virtualisering

 Backup server er omtrent lik



Design
hovedserver

1,18m

T Hore e oo
Q‘Q ?@?, E KDRS Maks disk kapsistet 100TR
05.01.2016 STORR | FAKSNR | RETNING SNR | REV/
THI SKAA 1.0 |




Mediaserver

* Alarmsikret med overvakning

* Designet for tape kapasitet inntil 1,8 PB
* |nitiell kapasitet pa 750 TB

e Utstyrt for fjerndrift

* Alt utstyr overvakes fra Trondheim
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Design
Mediaserver
(Tape robot)
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Ferdig oppsett

750 TB (120 taper)
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Nettverk

* Redesignet nettverks topologi

* Tre ulike nett
— Administrasjon (grgnn)
— Teknisk (sort)
— Sikkert (rgd)

* Alle KDRS lokasjoner har fiber ( >= 1 Gb)

* Oppkobling fra medlem med 2-faktor VPN
identifisering

................................................... sossasasasessssssases () KDRS



ESSArch Preservation Platform

* Ny programvareoppdatering for KDRS
* Noe forbedret brukergrensesnitt

 Mulighet for fjernlagring — over internett
(Mediaserver)

* Nye versjoner av ESSArch Tools



Digitalt depot

iPeter — O b
/[ ESSArch Preservation Platt X ',
b
€ > C' [ b#ps://ikarkdrs.no/access/listobj/ e =
i Apper Y Bookmarks [ Andre bokmerker

EPP  (ESSArch Preservation Platform) Welcome, admin. Change password / Log out

CONTROL AREA ~ INGEST = ACCESS « ADMINISTRATION ~ REPORTS ~ MANAGEMENT ~

ACCESS - List information packages

Show | 10 v entries Column visibility Search:
Archivist Create Start End

Identification organization Label date date date Type Generation State Activity

€ 9ed5078f-cab6f-11e5- IVAR IKS Panorama - system 2016-02- 1993-01- 2014-03-  AIC

P S 871035032_2 1993 - 2014 03 31 25

) =af8dd2e-casf-11e5- IVAR IKS Panorama - produksjon 2016-02- 1993-01- 2014-03- AIC

8095-00090ff<0001 871035032_1 1993 - 2014 03 31 25
Showing 1 to 2 of 2 entries Previous - Mext

2090000000 00COR00R0900000000RCRO00DRECDOODOROOORRROEG0COR RO RORRRBROE Knns
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/[ ESSArch Preservation Plat™ X

(— - C @b‘ﬁ'ﬁ'ﬂlkarkdrs no/access/listobj/

i Apper W Bookmarks

EPP

(ESSArch Preservation Platform)

CONTROL AREA ~ INGEST ~ ACCESS ~ ADMINISTRATION ~ REPORTS ~ MANAGEMENT ~

ACCESS - List information packages

Show | 10 v  entries

Identification

& 9eds078f-casf-11e5-
bbGe-00090ffe0001

@ eaf84d2e-casf-11e5-
8095-00090ffe0001

4b293630-ca5d-11e5-
bbc4-00090ffe0001

Showing 1 to 2 of 2 entries

Archivist
organization

IVAR IKS
871035032_2

IVAR IKS
871035032_1

IVAR IKS
871035032_1

Column visibility

Label

Panorama - system
1993 - 2014

Panorama - produksjon
1993 - 2014

Panorama - produksjon
1993 - 2014

Create
date

2016-02-
03

2016-02-
03

2016-02-
04

Start
date

1993-01-
31

1993-01-
31

1993-01-
31

-

CJ Andre bokmerker

Welcome, admin. Change password / Log out

Search:
End
date Type Generation State Activity
2014-03- AIC
25

2014-03- AIC

Archived 0K

Previous - Mext

sm u[,r.r.-n,l.lus onines



Peterd iy 0 e

/ [ ESSArch Preservation Platt % ‘

€& - C (& b#ps://ikarkdrs.no/access/new/4b998630-ca5d-11e5-bbc4-00090ffe0001/ B =

HH Apper * Bookmarks 7 Andre bokmerker

EPP  (ESSArch Preservation Platform) et b L s

CONTROL AREA ~ INGEST ~ " ADMINISTRATION ~ REPORTS = MANAGEMENT ~

ACCESS - Create new ad AW ALCEEEE
arkivpakken er lagret pa

FPlease fill in the fields or Use ol Ldicates g

Available storage meda: disk1, AB1001, AB2001

RequUUID: * b9801daf-cc03-11e5-9788-005056975006 *
ReqType: * Get AIP to Controldrea ¥ o
ReqPurpose: * *
User: * admin *
Objectidentifiervalue: * 4p903530-ca5d-1125-bbea-00090ff=0001 T
4

StorageMediumID:

Path: * JESSArch/data/epp/cont "

Create —

Kommunesriianslitisonenss
Digilae Ressarsienles



KDRS digitalt depot

* Hvert medlem har sitt eget depot (virtuell
maskin)

 Hvert medlem har sin egen tape serie

Prinsippet for merking er at de to ferste karakterene benyttes til identifikasjon av insitusjon, mens det tredje
karakteren identifiserer lokasjon, og eventuelt generasjon ved senere anledninger.

:

-

Institusjon

Ev )

=]

KDRS (esarchd)

(=]

KDRS (esarch3)

IKA Trandelag

IKA Rogaland

IKA Mgre og Romsdal

IKA Vest-Agder

IKA Kongsberg

Fylkesarkivet | Sign og flordandg

Arkiv i Nordland

IKA Troms

IKA Finnmark

Aust-Agder museum og arkiv

Dramimen byarkiv

- E-N-NE- - bR - NN bR R - -l

l-|=[(z|o|mm|o|n |0 |3 |w|a|N

S R G G G G A

P b | [ e b b b [ha [ o o e | 2

Eksempel pa label IKA Rogaland:
AB1001 for kasetter til Oslo og
AB2001 for kasetter til Mo.

Utkrift https://tapelabel.de/
Antall: 7

Vertikal: 0 og 140
Horisontal: 0 og 50

[




KDRS digitalt depot

Nas;onalblblloteket
Mo i Rana

==

" nuum

iKA

- A Mere cg Romsda
v og kut v

Trondheim

IKA Finnmark IKS
Interkommunalt Arkiv

ARKIVVERKET
RIKSARKIVET
Oslo

@



Avtaler

* Fgr arkivpakker kan legges inn ma ngdvendige
avtaler pa plass O
— Tjenesteavtale mellom KDRS og IK%Q
— Databehandleravtale IKA - komr;gwune

A
%’h &
g,
s,
m.%'%
s o,
"’Qx,%%'

Y (0))). 4|1



Risikovurdering

J

digitalt depot
@¥ORS

ke Kategoriens

0verordnet risikobilde
verblikk over hvordan det samlede risikobildet ef padetre ulil
integritet, ef detide fgigende figurer sammenst'm alle hendelsene
5. Slik det er yurdert tidligere.

forafaeto
fidensialitet, tilgjen
jforho

gelighet og

\d til sannsynlighet og konsekven

kon
med 1D nummer

Konﬁdensia\itet

1,
23 l‘ls ¥ lml '
33,39

00000
ee08Q
YY)
soe80
e00ee
20060
c0oee
=
00000000000000000
XY X1}
BeOGS
000000
920000
e KDR
Ko s



Hvilke krav stilles

* |nstitusjonen ma ha etablerte og sporbare
arbeidsprosesser for arbeid med digitalt depot

e Etablert internkontroll knyttet opp mot
informasjonssikkerhet

* Etablert ngdvendige avtaler med arkivskaper
og KDRS

E Bensnings pdanduging s
------

N Werlcstnid G197

T Adminkirsjan

cessssesessssssssasasassssssssessssssssssasassssssssasassssssssasssasess (((3)) KDRS



Hva na?

* Fokus pa a etablere metoder for enkelt a
kunne lage innsynslgsninger med enkle
spkemuligheter i det deponerte materialet

 Malet er at arkivskaper etter deponering av et
elektronisk arkiv, far tilbake en innsynsl@gsning
som kan benyttes for oppslag i materialet

e Gamle IT-systemer kan dermed saneres — og
kostnader spares
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KDRS prosjekter

* Prosjekt for bedre verktgy

— Produksjonslinje for bevaring og formidling av
elektroniske arkiv fra kommunal sektor

— Prosjektleder Geir Utmo, Fylkesarkivet i Sogn og
Fjordane

— Belgp kr 500 000
— Engasjert Documaster for utvikling av verktgyet
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KDRS prosjekter

* Nytt prosjekt innvilget midler (26.05.2016)
— Noark-5 innsynsl@gsning
— Prosjektleder KDRS
— Belgp kr 450 000
— Er under etablering na i hgst 2016
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KDRS deltar aktivt i prosjektgruppen «Arkiv i
eForvaltning»

Ansvarlig for oppgaven «Kompetansemiljg
elektroniske arkiv» - ferdigstilt juni 2016

«Digitalt depot for kommunal sektor»
DIASIlI — vurdere depotsystem — og bruk
eArkiv — na blitt MAVOD
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Planlagt aktiviteter

 KDRS samling : hgsten 2016

— Riksarkivet og KDRS skal prgve a fa til en felles
samling over to dager i Oslo - dato kommer snart

— Ser pa muligheten for nytt ESSArch kurs
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Sammen er vi sterke!




