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IKT-strategi for helse og omsorg i Eigersund kommune 2018-2021

1 Innledning

"Informasjons- og kommunikasjonsteknologi (IKT) er en forutsetning for & lykkes med & skape
pasientens helsetjeneste. Digitale tjenester gir nye muligheter for & involvere pasienter, brukere og
innbyggere. Moderne IKT-lgsninger vil gi helsepersonell tilgang pa ngdvendige pasientopplysninger,

0g oppdatert kunnskaps- og beslutningsstatte."
(Helse og omsorgsdepartementet, 2016)

Hensiktsmessig bruk av digitale verktgy er en viktig forutsetning for & nd malene om gode og
helhetlige helse- og omsorgstjenester i Eigersund kommune.

Samfunnsutviklingen innebeerer et gkende antall eldre innbyggere og stadig flere med behov for
bistand og tilrettelegging. Med begrensede gkonomiske ressurser og mangel pa nok kvalifiserte
omsorgsarbeidere til & mate disse behovene, spiller gode IKT-lgsninger en sentral rolle i kommunens
tienesteproduksjon og videreutvikling av denne.

De ansatte ma sikres stabile og effektive arbeidsverktgy, slik at de kan yte tjenester av god kvalitet og
fa tilgang til rett informasjon til rett tid. Det ma i starre grad enn i dag veere mulig & utveksle
informasjon elektronisk mellom de ulike IKT-lgsningene samt legge til rette for gkt samhandling pa
tvers i organisasjonen for bedre ressursutnyttelse og gkt informasjonssikkerhet.

Med forankring hos kommunalsjef for helse og omsorg ble en arbeidsgruppe etablert i februar 2017 for
a se pa strategiske veivalg for IKT-utviklingen i helse- og omsorgstjenestene. Gruppen har veert
sammensatt av bade IKT-ansatte og helsepersonell og har bestatt av Sigrund Berge Midbrad,
Wenche Hgghaug, Margrete Stokset, Ingunn Helland Nilsen, Kjetil Nilson og Turid Verstad. | utforming
av planen har ogsa Per Ragnar Skatgy, IKT-kontoret bidratt.

Denne strategiplanen gir faringer og prinsipper for helse- og omsorgsavdelingens utnyttelse av digitale
verktgy og IKT-lgsninger i planperioden, for & kunne mate nye krav fra innbyggerne, offentlige feringer
og kommunens eget behov for gkt effektivisering.

Planen fokuserer pa felgende strategiske satsingsomrader for den digitale utviklingen i helse og
omsorg:

Infrastruktur, IKT-utstyr og programvare
Digitalisering

Velferdsteknologi

Kompetanse og samhandling
Informasjonssikkerhet og personvern

2 Visjoner og mal

IKT-strategien bygger opp under kommunens visjon og verdier.

r Visjon: Sammen for alle

3 Verdier: Lasningsorientert, kompetent og vennlig.

Helse- og omsorgsavdelingen skal ha god kvalitet nar det gjelder utvikling, kompetanse og bruk av
IKT i tienestene. Dette for & understgtte méalet om et helhetlig pasientforlgp:

«En helhetlig, sammenhengende beskrivelse av en eller flere pasienters

kontakter med ulike deler av helsevesenet i lgpet av en sykdomsperiode.»
Helsedirektoratet

Bruk av IKT skal bidra til bedre kvalitet i forebygging, behandling, rehabilitering og omsorg. Gode
digitale verktay skal bidra til bedre behandling, mindre pasienttransport, bedre utnyttelse av
ressursene og bedre involvering av pasient og paragrende.
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Systemene ma bidra til at helsepersonell pa en effektiv og sikker mate kan gi og motta ngdvendige og
relevante helseopplysninger, slik at de kan gi helsehjelp til pasient/bruker pa en forsvarlig og god mate
0g at innbyggere skal kunne bo hjemme lengst mulig.

Mal for bruk av IKT i helse- og omsorgsavdelingen i &rene fremover er:

Hovedmal

Helse og omsorg skal ha gode og stabile IKT-lgsninger.

Velferdsteknologi skal veere en integrert del av det kommunale tjenestetilbudet.
Bedre og mer effektive tjenester til innbyggerne gjennom gkt digitalisering.

Oppfylle gjeldende krav til datasikkerhet.

Effektiv bruk av digitale verktay for a understatte malet om et helhetlig pasientforlap.
Alle enheter skal ha en IKT superbruker med ngdvendige ressurser og kompetanse.
Rask, enkel og sikker tilgang til ngdvendige helseopplysninger.

Jkt digital kompetanse.

Delmal kommunens innbyggere

Enkel tilgang til informasjon om tjenestetilbudet i helse- og omsorgsavdelingen.
Innbyggerne skal ha mulighet til & bo lengst mulig i eget hjem.

@kt bruk av selvbetjeningslgsninger.

@kt bruk av digital kommunikasjon.

Tillit til at kommunen ivaretar tilfredsstillende informasjonssikkerhet ved behandling av
personopplysninger om tjenestemottaker.

e Se gevinster ved bruk av digitale Igsninger.

Delmal ansatte

Ansatte skal ha gode og effektive arbeidsverktgy.
Ansatte skal ha enkel og sikker tilgang til pasientdata.
Tid til & tilegne seg digital kompetanse.

Delta i prosesser ved innfgring av nye digitale lgsninger.

Delmal ledere

God tilgang til styringsdata.

Digitale arbeidsprosesser der dette er formalstjenlig.

Ha ngdvendig digital kompetanse for & kunne motivere ansatte til a bruke digitale verktgy.
Delta i prosesser ved innfgring av nye digitale lgsninger.

Legge til rette for at enhetens ansatte har tilstrekkelig digital kompetanse.

Delmal systemeier:

e Legge til rette for muligheter til gkt digital kompetanse hos ledere og ansatte i helse og
omsorgsavdelingen.
Falge opp rutiner og prosedyrer for & sikre god og effektiv bruk av digitale verktay.
Legge til rette for god tilgang pa brukerstatte og opplaering internt i kommunen.
Tett oppfelging av leverandgrer for raskere videreutvikling av aktuelle digitale verktay.
Legge til rette for at ressurspersoner kan holde seg oppdatert pa den digitale utviklingen.

En forutsetning for & kunne nad malene i denne strategiplanen er at kommunens overordnede
ledelse samt ledere pa alle niva i HO tar en farende rolle og setter satsingsomradene for den
digitale utviklingen i helse og omsorg pa dagsordenen.

Uten tilstrekkelig forankring, tilrettelegging og oppfaelging fra ledelsens side vil effektene av
foreslatte tiltak i denne planen vanskelig kunne nas.
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3 Situasjonsbeskrivelse

Kommunens helse- og omsorgsavdeling (HO) bestar av ca. 20 enheter hvor det jobber ca. 680
ansatte. Disse er fysisk fordelt pa ca. 35 ulike bygg.

KLIENTUTSTYR
Per mai 2017 er det ca. 230 utstyrsenheter i bruk i HO. Med utstyrsenhet menes her stasjoneer PC,
tynnklient, beerbar PC, nettbrett eller PDA.

| de fleste enhetene deler flere ansatte pa det samme utstyret. Selv om antall utstyrsenheter gradvis
har gkt de senere ar er det en klar tilbakemelding fra enhetene om at det er for lite tilgjengelig utstyr —
spesielt pa de tidspunkt av dggnet der rapporter skal skrives og journaler oppdateres.

Det er kun 8 nettbrett i bruk i HO per mai 2017, de fleste av disse blant administrativt personale.

| tillegg benyttes noen fa PDA-er for mobil tilgang til CosDoc. Det p&gar for tiden et prosjekt der man
skal teste ut nettbrett som erstatning for PDA-ene. Det er et stort gnske fra enhetene om tilgang til
CosDoc fra mobilt utstyr for & bli mer effektive, redusere papirbruken og bedre
informasjonssikkerheten.

UTSKRIFTSENHETER
| dag er det en blanding av bade multifunksjonsmaskiner og vanlige "kontorskrivere" i bruk i enhetene
i HO. Disse brukes bade til vanlig utskrift og til dokumentskanning.

Kommunen mangler en "follow-me"-lgsning knyttet til utskrift og dette er et savn, bade i forhold til
sikrere utskrift samt gkonomiske og miljgmessige hensyn. Med en slik Igsning skrives ikke
dokumentet ut far brukeren selv fysisk aktiverer utskrift fra den aktuelle skriveren. Dette gir gkt
informasjonssikkerhet, forbedret effektivitet, gkt brukervennlighet og bedre utskriftsgkonomi. Det
pagar et arbeid med a se pa lgsninger for dette.

NETTVERK

Med noen f& unntak er alle enheter i HO koblet opp til Radhuset for tilgang til sentrale IKT-lgsninger,
bade de som er felles for hele kommunen (&pent nett) og de som er felles for enhetene i HO (sikker
sone).

Siden kommunen har sveert lite egen fiber er vi avhengige av a leie dataforbindelser fra eksterne
aktgrer. | takt med gkende antall utstyrsenheter og mer komplekse IKT-lgsninger, ma linjekapasiteten
pkes tilsvarende noe som igjen generer gkte driftsutgifter.

Nettverkskapasiteten oppleves som begrensende — spesielt pa tidspunkt med mye registreringer ute i
enhetene.

Tradlgs nettilgang mangler i de fleste enheter i HO. Bo- og servicesentrene har nylig blitt tilkoblet
kommunens sentrale tradlgse nettverkslasning, og gvrige enheter star na for tur. Det legges i farste
omgang opp til egne nett for ansatte og gjester / beboere. Nettet er kun dimensjonert for vanlig
internettbruk og ikke beregnet for omfattende streaming / TV-tilkobling.

Pa sikt er det et mal & bygge ut nettet videre slik at det ogsa gir mulighet for tradlgs nettilgang til
lgsninger i kommunens sikker sone.
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BYGNINGSMESSIGE FORHOLD
Bygningsmassen i HO varierer mye i alder og utforming.

En del bygg er underdimensjonert ved etablering nar det gjelder fremtidige behov for nett og strem og
tilhgrende faringsveier. Det er heller ikke alltid tenkt pa plassering av ngdvendig teknisk utstyr.

Slike ting er dyrere & fa pa plass i ettertid enn om det hadde blitt tatt hensyn til i byggeprosessen. IKT-
kontoret har blitt mer involvert de senere ar i byggeprosjekter / stgrre ombygginger, men fortsatt er
det noe forbedringspotensiale her.

SYKESIGNALANLEGG / PASIENTVARSLINGSSYSTEM
| dag finnes det sykesignalanlegg / pasientvarslingssystem ved flere enheter i HO. En del av disse
anleggene er gamle men fungerer fortsatt stabilt. Tilhgrende alarmknapper ma jevnlig skiftes ut.

Status for anleggene i bruk i dag er:

Enhet / avdeling Lgsning Status

Lagard BSS, avd. Sykesignalanlegg (trekkesnor og Lagsningen er gammel, ikke alltid at

Utsikten alarmknapp) alarmknappen fungerer slik den skal.

Korttidsavdeling 2vest Sykesignalanlegg (trekkesnor og Lite feil p& anlegget, men handledds-
alarmknapp) alarmene forsvinner eller slutter ofte &

fungere.

Lagard sykehjem, 3abc Samme type anlegge som 2vest, Lite feil p& anlegget.

uten alarmknapper.

IBO Alarmsystem med egen sentral og

handholdte enheter for personalet.

Anlegget fungerer godt.

Lagard bo- og
servicesenter

Varslingsanlegg med egen sentral og
trygghetsalarmer montert i alle
leiligheter.

Anlegget er utdatert. Vanskelig & fa tak i
reservedeler.

Kjerjaneset bo- og
servicesenter

Varslingsanlegg med egen sentral og
trygghetsalarmer montert i alle
leiligheter.

Anlegget er utdatert. Vanskelig & fa tak i
reservedeler.

Lundeéne bo- og

Varslingsanlegg med egen sentral og

Anlegget er utdatert. Vanskelig & fa tak i

servicesenter trygghetsalarmer montert i alle reservedeler. Kun 1 alarm kan betjenes
leiligheter. Har i tillegg voldsalarm om gangen. Byggets utforming gir
knyttet til telefonsentralen. utfordringer med dekning, spesielt i forhold
til voldsalarmen.
PROGRAMVARE

De ansatte i HO er koblet opp mot sentrale IKT-lgsninger pa Radhuset via terminalservere. Her far de
tilgang til sine fagsystemer i sikker sone, f.eks. lgsningene for elektroniske pasientjournalsystem
(EPJ) CosDoc og HsPro. Her har de ogsa tilgang til sentrale felleslgsninger som sak-/arkivsystemet
Websak, kommunal e-post / kalenderlgsning og Visma Enterprise (gkonomi, fakturabehandling,

lgnn/personal).

E-POST

Alle ansatte i HO har i dag ikke egen kommunal e-postadresse. IKT-kontoret kjgrer for tiden et
prosjekt med oppgradering av kommunens sentrale e-postlgsning (Exchange) og utvidelse av denne
lzsningen slik at egen kommunal e-postadresse gis til hver ansatt. Dette forventes & vaere pa plass i

lgpet av hgsten 2017.

SPESIELLE FAGSYSTEMER
| tillegg til de to epj-lasningene CosDoc og Hspro benyttes ogsa andre mer spesifikke IKT-lgsninger.
Med unntak av de kommunale legekontorene og legevakten driftes ogsa disse lgsningene fra sentrale

servere pa Radhuset.

En del av fagsystemene er delvis integrert med andre kommunale IKT-lgsninger. Her er det imidlertid
uutnyttet potensiale, noe ogsa enhetene i HO gir tilbakemelding om. | tillegg til gkt integrasjon mellom
fagsystemene gnskes ogsa gkt integrasjon mellom fagsystemer og medisinsk-teknisk utstyr.

Det er stort gnske om a bli fulllelektroniske. Per i dag er dette mulig for kun noen av de IKT-
lgsningene som benyttes i avdelingen. For CosDoc er journaldelen helelektronisk, men ikke sak-
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/arkivdelen. For andre fagsystemer i sikker sone finnes det godkjente digitale arkivigsninger
tilgjengelig slik at papirarkiv kan unngas.

De kommunale legekontorene har egne serverlgsninger med fagspesifikk programvare (CGM
Journal). IKT-kontoret drifter lasningen ved Lerviksgarden legepraksis, mens Eigersund kommunale
legesenter ivaretar dette selv.

Eigersund legevakt har ogsa egen serverlgsning og fagsystemet CGM Journal. Legevakten har et

samarbeid med H& kommune nar det gjelder betjening av henvendelser til legevakten utenom
ordineer arbeidstid. Ansatte ved tre enheter i HA kommune har derfor tilgang til systemet ved

legevakten.
_m.
Ve - \w@% N
- S LS
N CPEHEYL

Hovedsystemene i HO har alle elektronisk meldingsutveksling med eksterne partnere, f.eks.
fastlegekontor, helseforetak og private helsevirksomheter. Ulike typer meldinger utveksles, og antallet
er stadig gkende. Her er vi langt framme pa noen lgsninger mens andre har en del uutnyttet
potensiale.

HIEMMEKONTORL@SNING

Administrativt personell i HO har tilgang til kommunens sentrale IKT-Igsninger gjennom bruk av felles
hjemmekontorlgsning. Det er per i dag ikke etablert hjiemmekontorlgsning for tilgang til fagsystemer pa
sikker sone. Dette vil imidlertid komme pa plass nar kommunen oppfyller alle krav i Norm for
informasjonssikkerhet.

DRIFT, VEDLIKEHOLD OG BRUKERST@TTE
Oppgaver knyttet til drift og vedlikehold ivaretas av sentralt IKT-kontor. P& de stgrste fagsystemene er
det egne systemansvarlige som falger opp bruk av systemet og bistar de ansatte.

INNKJIQGP

Innkjgp av IKT-utstyr og/eller programvare reguleres av kommunens "Instruks for innkjgp, anskaffelse
og leie av programvare og utstyr til ikt, telefoni mv."

Normalt vil anskaffelse skje via eller etter skriftlig avtale med IKT-kontoret. Delegert fullmakt kan
imidlertid gis til enhetsleder og eventuelt videre til f.eks. systemansvarlig / superbruker.

M@TEROMSUTSTYR / INFOSKJERMER

Det er over 40 mgterom i bruk i enheter i HO, men bare et fatall av disse har audiovisuelt (AV) utstyr.
Det er derfor et stort behov for a fa AV-utstyr pa plass slik at rommene kan brukes mer effektivt.
Videokonferanseutstyr pa noen av enhetene vil kunne gi besparelser i tid og penger ved redusert
reisevirksomhet.

| tillegg til materomsutstyr savnes informasjonstavler — bade for de ansatte, men ogsa med tanke pa
beboere / pararende.

KOMPETANSE
Kompetanse blant ansatte i bruk av digitale lgsninger varierer stort i dag fra enhet til enhet og innad i
hver enhet. En helhetlig plan for digital kompetanseheving mangler i dag.

INFORMASJONSSIKKERHET

Gjeldende krav til sikkerhet i HOs behandling av informasjon er i dag bare delvis tilfredsstilt. Spesielt
mangler en del rutiner og dokumentasjon rundt mange av kravene i Norm for informasjonssikkerhet.
Dette jobbes det med bade pa overordnet niva i kommunen og ute i enhetene i HO.

Side 7 av 38



IKT-strategi for helse og omsorg i Eigersund kommune 2018-2021

4 Rammeverk og styringssignaler

4.1 Nasjonalt rammeverk

NASJONAL E-HELSESTRATEGI OG HANDLINGSPLAN 2017-2022

Nasjonal e-helsestrategi og handlingsplan 2017-2022 tar utgangspunkt i Meld. St. 9 " En innbygger —
én journal" (2012-2013) hvor hovedmalet er & modernisere IKT-plattformen og arbeide for en felles
lgsning for helse- og omsorgssektoren.

NORM FOR INFORMASJONSSIKKERHET (HELSEDIREKTORATET 2015)

Formaélet med normen er a bidra til tilfredsstillende informasjonssikkerhet i helsesektoren.
“Normen er fgrst og fremst basert pa personvern- og helselovgivningens krav til & etablere
tilfredsstillende informasjonssikkerhet for systemer inneholdende helse- og personopplysninger, jf.
personopplysningsloven § 13, helseregisterloven § 21, pasientjournalloven § 22 og
personopplysningsforskriften kapittel 2.”

Norm

Velferdsteknologi

for informasjonssikkerhet
Fagrapport om implementering av velferdsteknologi i
de kommunale helse- og omsorgstjenestene 2013-2030

\3\}5‘“ NOU | rouesotienge urmsringsr 20m:n e
? N Innovasjon i omsorg Nissen)
k -

eFORVALTNINGSFORSKRIFTEN

“Forskriftens formal er & legge til rette for sikker og effektiv bruk av elektronisk kommunikasjon med og
i forvaltningen. Den skal fremme forutsigbarhet og fleksibilitet og legge til rette for samordning av sikre
og hensiktsmessige tekniske lgsninger. Forskriften skal legge til rette for at enhver pa en enkel mate
kan utgve sine rettigheter og oppfylle sine plikter overfor det offentlige.”

PERSONOPPLYSNINGSLOVEN
For alle virksomheter som behandler personopplysninger stilles det gjennom loven strenge krauv til
hvordan dette utfares.

HELSEPERSONELLOVEN
Lovens formal er a bidra til sikkerhet for pasienter og kvalitet i helse- og omsorgstjenesten samt tillit til
helsepersonell og helse- og omsorgstjenesten.

HELSEREGISTERLOVEN

Formaélet med loven er & legge til rette for innsamling og annen behandling av helseopplysninger, for &
fremme helse, forebygge sykdom og skade og gi bedre helse- og omsorgstjenester. Loven skal sikre
at behandlingen foretas p& en etisk forsvarlig mate, ivaretar den enkeltes personvern og brukes til
individets og samfunnets beste.

PASIENTJOURNALLOVEN
Lovens formal er a sikre at behandling av helseopplysninger skjer pa en sikker mate.

HELSE OG OMSORGSTJENESTELOVEN
Kommunens overordnede er & sgrge for at personer som oppholder seg i kommunen, skal tilbys
ngdvendige helse- og omsorgstjenester.
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PASIENT- OG BRUKERRETTIGHETSLOVEN
“Lovens formal er & bidra til & sikre befolkningen lik tilgang pa tjenester av god kvalitet ved & gi
pasienter og brukere rettigheter overfor helse- og omsorgstjenesten.”

INNOVASJON | OMSORG - NOU 2011:11

Setter fokus pa ngdvendigheten av & tenke nytt om samspillet mellom de ulike aktgrer i helsesektoren.
Peker pa at helse- og omsorgstjenestene har et stort uutnyttet potensiale for a ta i bruk tilgjengelig
teknologi og for a utvikle ny.

DIGITALISERINGSSTRATEGI FOR KOMMUNER OG FYLKESKOMMUNER 2017-2020 (KS)
KS sin strategi for digitalisering angir mal for digitalisering i kommunene slik at de kan mgte
innbyggernes og neeringslivets behov og kunne utnytte digitale data i planlegging og oppfalging av
egne tjenester.

STORTINGSMELDINGER
a. Meld. St.9 (2012-2013) En innbygger — én journal.
Meldingen angir mal og retning for IKT-utviklingen i helse- og omsorgssektoren. Bruk av IKT i helse- og
omsorgssektoren skal understgtte de helse- og omsorgsfaglige arbeidsprosessene i hele bruker-
Ipasientforlgpet og heve kvaliteten og effektiviteten i behandlingen.

b. Meld. St. 26 (2014-2015) Fremtidens primaerhelsetjeneste — neerhet og helhet
Meldingen viser til et langsiktig mal om at alle helsepersonellgrupper skal ta i bruk digitale lasninger for
samhandling. Det presiseres at det ma arbeides videre for at den kommunale helse- og omsorgstjenesten
har de ngdvendige digitale verktayene som understgtter deres arbeidsoppgaver p& en god méte, og at det
legges til rette for elektronisk samhandling.

c. Meld. St. 27 (2015-2016) Digital agenda for Norge - IKT for en enklere hverdag og okt

produktivitet

Meldingen presenterer regjeringens overordnede politikk for hvordan vi i Norge kan utnytte IKT til
samfunnets beste. Meldingens hovedbudskap er bruk av felles elektroniske lgsninger i helse- og
omsorgssektoren for & sikre god samhandling.

d. Meld. St. 29 (2012-2013) Morgendagens omsorg.
Meldingen beskriver ny teknologi, nye arbeidsformer og nytt innhold i tienestene som ngdvendig for &
skape bedre omsorgstjenester.

FAGRAPPORT OM IMPLEMENTERING AV VELFERDSTEKNOLOGI | DE KOMMUNALE HELSE-
OG OMSORGSJTENENSTENE 2013-2030

Bygger pa NOU 2011:11 "Innovasjon i omsorg". Rapporten beskriver status for bruk av
velferdsteknologi (VT) og utfordringer pa omradet. Videre beskrives anbefalinger om malsetninger,
satsningsomrader og tiltak for hvordan VT kan veere til nytte for befolkningen og bli en del av det
kommunale tjenestetilbudet.

4.2 Lokalt rammeverk

HELSE- OG OMSORGSPLAN (2012-2017)

Et styringsdokument som peker i retning av hvilke grep kommunen ma ta for & mate fremtidens
utfordringer. Planen viser til hensiktsmessig bruk av IKT som en sentral forutsetning for & nd malene
om en helhetlig helse- og omsorgstjeneste.

KOMMUNEPLAN EIGERSUND 2015 - 2027. SAMFUNNSDEL

Kommuneplanens samfunnsdel omhandler langsiktige utfordringer nar det gjelder mal og strategier for
kommunesamfunnet og kommunen som organisasjon.

Planen oppfordrer kommunen til & vaere en motivert organisasjon hvor en leverer gode tjenester.
“Motivasjon til & tenke nytt, veere kreativ og gjgre ting pa andre mater.” (s.31).

DRIFTSIKRE OG UTPR@VDE LZSNINGER
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Eigersund kommune skal ikke veere "forsgkskandidat" for nye, ikke utprgvde IKT-lgsninger, men bruke
standardisert og utprgvd teknologi og systemer.

PKONOMI

IKT er et middel for & oppna mal for kommunens virksomhet. Kommunens gkonomi legges faringer for
IKT-satsingen i helse- og omsorgsavdelingen fremover. Samtidig er det avgjgrende & ha tilgjengelig
gode verktgy og riktig kompetanse for & kunne oppfylle lovpalagte krav og & kunne produsere tjienester
av god kvalitet.

4.3 Viktige suksessfaktorer

Viktige suksessfaktorer som ma tas hensyn til i gjennomfaringen av denne planen er blant andre:

Styrker Svakheter
e Positiv ledelse e  For liten tilgang pa utstyr / fagsystemer
e Engasjerte ressurspersoner o  |KT-kompetanse er ujevnt fordelt
e  Stort fokus pa IKT og helse generelt e Mangelfull erfaringsutveksling
e Manglende motivasjon hos de ansatte nar det
gjelder bruk av IKT
Muligheter Trusler
e Fokusert strategiutvikling ved hjelp av e  @konomiske begrensninger
oppdatert og helhetlig IKT-strategi e Manglende muligheter for kompetanseheving
e Engasjert IKT-kontor som gir ngdvendig statte (skonomisk og/eller tid)
e Hente ideer fra andre kommuner
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5 Satsingsomrader — mal, strategier og tiltak

Strategiske satsingsomrader for den digitale utviklingen i helse og omsorg er:

Infrastruktur, IKT-utstyr og programvare

Digitalisering

Velferdsteknologi

Kompetanse og samhandling

Informasjonssikkerhet og personvern )

For hvert omrade beskrives mal, strategier og aktuelle tiltak / prosjekter.

5.1 Infrastruktur, IKT-utstyr og programvare

5.1.1 Nettverk og kabling

@kt bruk av digitale lgsninger og velferdsteknologi forutsetter god og stabil infrastruktur. Interne og
eksterne nettverk ma til enhver tid ha tilstrekkelig kapasitet til & kunne handtere trafikkmengden. Det
ma forventes stadig gkende kapasitetsbehov i trdd med gkt bruk av digitale verktgy og tienester.

P& de starste lokasjonene i HO, f.eks. bo- og servicesentrene, ber det utredes mulighet for egen,
selveid fiberkommunikasjon. Dette vil gi gkt fleksibilitet i forhold til bAndbredde og tjenester, og
redusere arlige driftsutgifter til datakommunikasjon. | dag betaler vi ca. 200.000,- i aret i leide
dataforbindelser til de tre bo- og servicesentrene.

Siden bygningsmassen i HO varierer mye i alder og utforming, er det viktig at IKT involveres tidlig i alle
st@rre ombyggingsprosjekter. Dette for & sikre at behov for fornyelse av intern infrastruktur (nett, stram
0.1.) blir ivaretatt.

For tiden bygges kommunens sentrale trdlgse nettverkslgsning ut til enheter innen helse- og omsorg.
Dette gir tradlgst internettilgang i enhetene. For tradlgs tilgang til lgsninger i sikker sone ma det
bygges ut et eget lukket nett.
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5.1.2 Klientutstyr

Utstyrsparken ma utvides pa de starste enhetene der mange ansatte deler pa tilgjengelig utstyr.
Behovet er spesielt synlig pa de tidspunkt av dggnet der rapporter skal skrives og journaler
oppdateres.

Videre ser man betydelig effektiviseringsmuligheter ved gkt bruk av baerbart utstyr ute i enhetene med
tilgang til fagsystemene.

Dekningsgraden (antall ansatte per utstyrsenhet) varierer mellom enhetene grunnet sveert ulike
oppgaver og tjenester innad i hver enhet.

5.1.3 Mgteromsutstyr / Infoskjermer

Det tas i bruk AV-utstyr i form av informasjonstavler og mgteromslgsninger pa aktuelle enheter. Dette
inkluderer ogsa videokonferanseutstyr. Enhetene vil med slikt utstyr kunne gi bade brukere, pargrende
og ansatte lett tilgang til aktuell informasjon. Det vil ogsa gi besparelser i tid og penger ved redusert
reisevirksomhet samt effektivisere intern oppleering og samhandling.

5.1.4 Sykesignalanlegg / Pasientvarslingssystem

Pasientvarslingssystemene ved bo- og servicesentrene Kjerjaneset, Lundedne og Lagéard erstattes
med lgsning for digitale trygghetsalarmer i sammenheng med det pdgdende prosjektet pa dette
omradet, jf. pkt 5.3.3.

Sykesignalanleggene ved avdeling Utsikten, Lagard bo- og servicesenter, avdeling 2vest og avdeling
3abc opprettholdes som i dag.

5.1.5 Programvare

Individuell plan (IP)
Alle brukere som har behov for langvarige og koordinerte helse- og omsorgstjenester, har rett til a fa

utarbeidet en individuell plan (jf. Helse- og omsorgstjenesteloven, 2011). | utarbeidelsen av en IP
deltar i tillegg til brukeren selv, representanter fra ulike faginstanser bade i og utenfor kommunen.
Digitalt verktgy for IP tas i bruk i lapet av hgsten 2017 som en del av et pagaende prosjekt for
innfgring av digitalt verktay for IP/IOP i kommunen. Det vil derfor veere fokus i begynnelsen av 2018
pa opplaering av brukere og ansatte i HO i bruk av dette verktgyet.
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CosDoc - gkt utnyttelse

CosDoc er kommunens elektroniske pasientjournalsystem (EPJ) for pleie og omsorgstjenesten.
Systemet er modulbasert. Kommunen benytter i dag de grunnleggende modulene i systemet
(saksbehandling, journalfgring, e-meldinger, fakturering, skanning). | tillegg finnes det flere andre
moduler som kommunen kan ha nytte av.

CosDoc+ er en modul som gir tilgang til CosDoc fra mobile enheter som f.eks. nettbrett. Det er startet
et prosjekt der dette skal testes ut. Hvis positive erfaringer med denne lgsningen, er det gnskelig &
bygge ut dette til flere enheter. | farste omgang ser man for seg ca. 50 nettbrett fordelt p& enhetene i
HO. Innfagring av disse vil skje i tre faser. Nettbrettene leies av leverandgren i farste omgang.

Fglgende tilgjengelige moduler / funksjonalitet gnskes tatt i bruk i CosDoc:

Modul / Funksjonalitet Beskrivelse

Interaksjoner Gir fagpersoner som arbeider med
medikamentforskriving i Cosdoc mulighet til & foreta
analyser av legemiddelinteraksjoner. Gir rask og
tydelig tilbakemelding om hvorvidt foreskrevne
medikamenter kan brukes sammen eller om
forholdsregler ma tas, eller om medikamenter ma
tas med tidsbestemte mellomrom.

Ressursstyring Administrasjon av hjelpemidler pa lokalt lager og
utlant til bruker. Sgknad om og utlevering /
tilbakelevering av hjelpemidler fra
hjelpemiddelsentralen.

Integrasjon med FURS medisinsk Rekvirering av blodprgver til First kan utfgres
laboratorium direkte fra CosDoc
Integrasjon med Infotorg Gir mulighet for direkte oppslag for & hente aktuelle

ligningsopplysninger

Integrasjon til ICNP kodeverk og Bruk av standardiserte veiledende planer for &
standard planer dokumentere utvikling av helse, ressurser og behov,
samt at man ser resultater av igangsatte tiltak. Gir
bedre kontinuitet — effektiv informasjonsflyt og
samhandling.

Kjareruteplanlegging Beregning av optimal kjgrerute. Frigjar ressurser til
annet arbeid. Bedre tid til pleie og omsorg, samtidig
som kvaliteten pa tjenesten gker og kostnader
spares.

Fglgende moduler/funksjonalitet er allerede tilgjengelig i CosDoc, og tas i bruk:

Modul / Funksjonalitet Beskrivelse

Mgtemodul Gir mgtedeltakere / mgtesekreteer mulighet til &
jobbe digitalt fgr, under og etter mgter.

Laboratorieprgver — elektronisk Elektronisk bestilling og mottak av laboratoriepraver.

bestilling / mottak Tas i bruk sé fort systemene i Helse Vest er klargjort
for dette.
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Fglgende moduler planlegges tatt i bruk nar de er ferdig utviklet fra leverandgrens side:

Modul / Funksjonalitet Beskrivelse

E-resept E-resept betyr elektronisk resept. Nar legen skriver
ut en resept, sendes den til en sentral
reseptdatabase. Deretter kan en hente ut varene
pa apoteket eller hos bandasjister over hele landet.
Integrasjon mot kjernejournal Kjernejournal gir helsepersonell rask tilgang til
utvalgte og viktige helseopplysninger om
pasienten, uavhengig av hvor en far behandling.

L =

KJERNEJOURNAL

o e+ Kritiskinformasjon

* Besakshistorie sykehus

+ Legemidler

} = Familie, adresse og fastlege
I * Innbyggers registreringer

= =
= L — 2]
'T-':’_-'—Ill A
.
Innygger

HsPro - gkt utnyttelse

HsPro kommunens elektroniske pasientjournalsystem (EPJ) for helsesgster- og jordmortjenesten.
E-meldinger kan sendes til/fra systemet via egen modul. Per i dag er det kun integrasjon mot sentralt
vaksineregister (Sysvak) samt oppgj@ar jordmortjenesten som sendes vi e-meldingsmodulen, og det er
derfor stort effektiviseringspotensiale her ved & ta i bruk ulike typer e-meldinger etter hvert som dette
blir mulig.

Det jobbes na sentralt / regionalt med tilrettelegging for mulighet til & sende informasjon elektronisk
mellom helsestasjoner og SUS, spesialisthelsetjenesten og fastlegene. Dette gjelder blant annet ulike
typer henvisninger, epikriser og dialogmeldinger. Eigersund kommune fglger dette arbeidet tett
gjennom deltakelse i regionale nettverk pa dette omradet.

Nar Norm for informasjonssikkerhet er pa plass vil ogséa integrasjon mot sentralt folkeregister
iverksettes.

Brukerne av HsPro melder om en del begrensninger i systemet. Det vil derfor igangsettes en intern
prosess for & vurdere dagens lgsning og evt. utskifting av denne.

Visma Ressursstyring - gkt utnyttelse

Visma Ressurstyring er kommunens turnusplanleggingssystem. Modul for integrasjon mellom Visma
Ressurstyring og Visma Enterprise HRM innfgres for elektronisk overfgring av fraveer og ferie. | tillegg
tas det i bruk en egen app for blant annet a forenkle vikarhandteringen. Modulen Digital vaktbok
innfgres ogsa i lapet av planperioden som erstatning for dagens papirbaserte vaktbgker.

Hjemmekontorlgsning i sikker sone
Norsk helsenett sin tieneste for hjemmekontortilgang i sikker sone tas i bruk nar kravene i normen for
informasjonssikkerhet er tilfredsstilt.

Integrasjoner
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IKT-lgsningene som benyttes skal ha en stgrst mulig grad av integrasjon der dette er formalstjenlig.
Dette gjelder bade mellom kommunens egne interne IKT-systemer, og mot eksterne Igsninger.

Nye digitale lgsninger som tas i bruk ma veere integrerbare mot dagens epj-lasninger.

Helse- og omsorgsavdelingen har elektronisk forsendelse og mottak av dokumenter og meldinger pa
flere sentrale omrader i dag. Dette inkluderer epikriser, kliniske henvendelser, pleie- og
omsorgsmeldinger, meldinger til NAV og Sysvak (vaksiner). IKT-lgsninger i pleie og omsorg,
legevakttjenesten og helsestasjonene kommuniserer elektronisk med fastleger, private aktgrer, stat og
ulike helseforetak. Nye typer e-meldinger skal tas i bruk sa fort dette blir tilgjengelig, f.eks. elektronisk
reseptformidling, svar fra laboratorier og rgntgenavdelinger o.1.

Styringsdata
Det er et stort behov for verktgy som gir gode styringsdata og rapporter. Per i dag er det begrensede
muligheter for dette, og det ma derfor jobbes aktivt mot leverandgrene for & fa pa plass lgsninger her.

MAL

Infrastruktur, IKT-utstyr og programvare

I @kt standardisering av IKT-utstyr

i Alle enheter i HO skal til enhver tid ha tilstrekkelig bandbredde i forhold til behovet.

@ Sterst mulig grad av egen fiber mellom enheter i HO og Radhuset.

i @kt bruk av audiovisuelt utstyr.

& Bedre samhandling mellom enheter som samarbeider om felles tjenestemottakere.

i @kt effektivitet ved innfaring av nye digitale lgsninger og bedre utnyttelse av eksisterende
systemer.

@ Stagrst mulig grad av integrasjon mellom digitale lgsninger i bruk (internt og eksternt)

L« Bedre tilgang til digitale Igsninger for bade ansatte og tjenestemottakere

E Tai bruk verktgy for styringsdata

STRATEGIER

» Planlegge og implementere AV-utstyr i aktuelle enheter.

» Jevnlig foreta malinger av enhetenes bandbredde mtp kapasitet i forhold til behov.

> IKT skal involveres tidlig i alle ombyggings-/nybyggprosjekter.

» @kt bruk av mobilt utstyr med tilgang til fagsystemene.

> Videreutvikle bruken av eksisterende fagsystemer ved innfgring av nye moduler / funksjonalitet.

TILTAK
Tiltak Gjennomfgres Kostnader Ansvarlig

5.1.A Klientutstyr Arlig 400 000 pr &r IKT
5.1B Nye moduler CosDoc 2018-2021 600 000 *) SA/SE
5.1.C E-meldinger epj-lgsninger — gkt bruk Kont. - SA/SE
5.1.D Nye moduler - Visma Ressursstyring 2018-2019 380 000 **) SA/SE
5.1E Mgteromsutstyr / infoskjermer 2018 150 000 ***) IKT
51G Tradlgst nett — sikker sone 2019 200 000 IKT
5.1.H Egen fiber til bo- og servicesentrene 2020-2021 1 000 000 IKT
5.1 Mobile lgsninger — CosDoc+ 2018-2021 375 000 pr ar IKT/SA
5.1.J @kt linjekapasitet — leide linjer Arlig 100 000 pr ar IKT
5.1.K Hjemmekontorlgsning — sikker sone 2018 - IKT
51.L Innfare digitalt verktay for IP 2018 - SE/SA
5.1.M Tidlig involvering av IKT i ombyggings-/nybyggprosjekt Kont. - PE

IKT = IKT-kontoret, SA=Systemansvarlig, SE=Systemeier (Kommunalsjef HO), PE=Prosjekteier

*) Herav 300.000,- i arlige driftsutgifter
**) Herav 50.000,- i &rlige driftsutgifter fra 2018 og 80.000 i arlige driftsutgifter fra 2019
***) Herav 60.000,- i &rlige driftsutgifter (leie av lgsning)
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5.2 Digitalisering

Stadig flere tjenestebrukere innen helse- og omsorg er mer digitale enn fgr og forventer derfor at ogsa
kommunens tjenester er digitalt tilgjengelige.

Digitalisering handler om & utnytte teknologi til & fornye, forenkle og forbedre. Det handler om 3 tilby
nye og bedre tjenester, som er enkle & bruke, effektive, og palitelige. Digitalisering mé sees i et
helhetlig perspektiv som tar hgyde for gevinster bade for brukere (innbyggere), organisasjon og
prosesser.

Organisasjon

Digitalisering innebaerer et samspill mellom organisasjon, prosesser og teknologi Digitalisering handler
bade om teknologi men enda mer om a utvikle tienestene ved & endre organisering og
arbeidsprosesser i hele virksomheten.

En viktig forutsetning for digitalisering er at personvernet ivaretas slik at innbyggerne har tillit til de
digitale tjenestene. Dette er spesielt viktig i HO der sensitive opplysninger behandles i stor grad.

Aktuelle tiltak i denne sammenheng er:

O @kt digital dialog / selvbetjeningslgsninger
Gjelder bade ut mot brukerne av kommunens helse- og omsorgstjenester og internt i forhold til
de ansatte.

Gjennom tilrettelegging for gkt selvbetjening vil innbyggerne fa bedre service og raskere svar
pa henvendelser. Det legges til rette for at det skal vaere enkelt & finne aktuell informasjon
bade for tjenestemottakerne og for de ansatte.

Dette vil medfgre endring i maten vi tiloyr tjienestene pa og i maten man jobber pa i HO.

Aktuelle tiltak omfatter videreutvikling av kommunens hjemmesidelgsning (internett / intranett),
gkt integrasjon mellom ulike digitale lgsninger samt gkt fokus pd maten man jobber pa (eget
prosjekt i HO).

U Digitalt arkiv i sikker sone
Bruk av papirarkiv er ressurskrevende. Mye tid gar med til & finne informasjonen og & holde
slike arkiv oppdaterte i henhold til gjeldende arkivstandarder. Sikkerhetsmessig er papirarkiv
en risiko i forhold til at uvedkommende kan fa tilgang til ulike typer informasjon.

Bruk av papirarkiv opphgrer der dette er mulig i henhold til Norsk Arkivstandard. Digitale arkiv
ma tilfredsstillende Noark5-standarden for a veere et fullverdig, godkjent arkiv.

Per i dag finnes det godkjent Noark5-basert arkivkjerne for systemene HsPro (epj-lgsning
helsesgster og jordmortjenestene) og for Velferd (NAV). Kommunens sentralarkiv holder pa a
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etablere et prosjekt for innfgring av digitalt arkiv i sikker sone, og dette vil ogsa omfatte disse
to systemene. Kostnadene dekkes via sentralt digitaliseringsprosjekt.

| CosDoc er all journalfgring i henhold til Noark5-standarden, mens all dokumentproduksjon
og lagring skjer i henhold til Noark 4.1 — standarden. Kommunen ma derfor fortsatt ha
papirarkiv for sak-/arkivdelen i CosDoc. Fullelektronisk pasientjournal ble tatt i bruk
01.01.2017. Leverandgren antyder at sak-/arkivdelen i CosDoc kan bil Noark5-godkjent i lgpet
av denne planperioden.

a SvarUT
Digital kommunikasjon til tienestemottakere i HO gjennom bruk av SvarUT og digital
postkasse vil kunne gi mottaker raskere tilbakemelding, spare utgifter til papir og utskrift,
arbeid med ekspedering, pakking og forsendelse samt porto.

SvarUT er en sikker og trygg kanal for kommunen & benytte ved utsending av elektronisk
post, ogsa sensitiv informasjon.

For HsPro og Velferd forutsetter bruk av SvarUT at digitalt arkiv i sikker sone er pa plass farst
for disse systemene.

CosDoc statter per i dag ikke digital utsendelse av dokumenter, siden det ikke er Noark5-
godkjent. Sa fort dette er pa plass fra leverandgrens side vil man kommunisere digitalt ogsa
her.

U Elektronisk meldingsutveksling
Elektronisk meldingsutveksling er sikker elektronisk utveksling av pasientinformasjon mellom
ulike instanser i helsesektoren. Eksempel pa informasjon som utveksles pa denne méten er:
epikrise, henvisninger, legemiddel- og diagnoseopplysninger og vaksinedata.

Helsenettet
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Bruk av e-meldinger bidra til bedre samhandling, gkt effektivitet og kvalitetssikring av
informasjon, frigjer tid til mer direkte pasientarbeid, samt gker sikkerheten og kvaliteten pa
tienestene.
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Helse- og omsorgsavdelingen har elektronisk forsendelse og mottak av dokumenter og
meldinger pa flere sentrale omrader i dag. Dette inkluderer epikriser, kliniske henvendelser,
pleie- og omsorgsmeldinger, meldinger til NAV og Sysvak (vaksiner). IKT-lgsninger i pleie og
omsorg, legevakttjenesten og helsestasjonene kommuniserer elektronisk med fastleger,
private akterer, stat og ulike helseforetak. Nye typer e-meldinger skal tas i bruk sa fort dette
blir tilgjengelig, f.eks. elektronisk reseptformidling, svar fra laboratorier og rantgenavdelinger
o.l

O Helhetlige lgsninger for digitale pasientrom
Det gjennomfares et forprosjekt i 2019 med formal a gi en anbefaling om helhetlige lgsninger
for digitale pasientrom. Implementering av anbefalte lgsninger planlegges i 2020-2021.

Dette innebaerer helhetlig bruk av smart teknologi slik at ansatte effektivt kan dokumentere
arbeidet mens det utfares, at pasienter far tilgang til den siste teknologien for maksimal
trygghet og sikkerhet, og at det innfgres tilrettelagte hjelpemidler for underholdning og sosial
kontakt. Slike Igsninger kombinerer sykesignalanlegg med sensorteknologi for pressestgtte og
intern kommunikasjon. Alarmer dirigeres til den ansatte som er naermest pasienten.
Informasjon om pasienten er tilgjengelig pa pasientrommet, og dokumentasjon utfares ogsa
her.

Digitalt pasientrom

Touchskperm
Ultralycsensar Ultrabydsensar
_I J Ultralydsensar
N " |_|
Smarttelefon Uleralydbrikker
\Lagger
Digitalisering

2 Ingen digitale lgsninger skal anskaffes eller etableres uten at kommunen mener at kravene til
informasjonssikkerhet er oppfylt.

@ Tjenesteomrader i HO som samhandler med hverandre skal automatisk kunne utveksle

informasjon digitalt der taushetsplikt eller andre lovbestemte krav ikke er til hinder for dette.

Innbyggerne skal ha gkt mulighet til & forvalte sine interesser gjennom digital selvbetjening

nar de gnsker det.

L4 Informasjon om kommunen og kommunens helsetjenester skal veere lett tilgjengelig for alle
som trenger den.

i Digitale kommunale tjenester skal veere enkle & bruke og mer tilgjengelige enn

papirskjemaer eller personlig frammgte.

Alle kommunale digitale Igsninger skal vaere universell utformet.

@kt integrasjon mellom fagsystemer, eksterne Igsninger og velferdsteknologi som benyttes i

kommunen.

Digitalt arkiv tas i bruk for alle fagsystemer i sikker sone.

D@
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2018-2021

STRATEGIER

> Begynne med & tilby enkle digitale tienester med hgy opplevd nytteverdi for
innbyggerne og store volumer
> Kartlegge arbeidsflyt/-prosesser med tanke pa muligheter for effektivisering ved hjelp av digitale
verktgy.
» Etablere integrasjon mellom de forskjellige digitale Iasningene der dette er tilgjengelig og
gkonomisk formalstjenlig.
» Videreutvikle helse- og omsorgstjenestene ved & ta i bruk nye digitale verktay.
> Atilby flere tienester pé nett til vare tjienestemottakere.
> @ke fokus pa digitalisering i det daglige.
» Videreutvikle kommunens hjemmesidelgsning (internett / intranett) for lettere tilgang til
informasjon og digitale tjenester
> Ha fokus pa muligheter for & sgke om tilskudd til digitaliseringsprosjekter
TILTAK
Tiltak Gjennomfgres Kostnader Ansvarlig
5.2.A Intranett / Internett - gkt utnyttelse / brukervennlighet 2018-2021 - SA/SE
5.2.B Prosjekt — Digitalisering i HO 2018-2021 - KS HO
5.2.C Integrasjon mellom ulike systemer 2018-2021 200 000 arlig SA/SE
5.2.D Digitalt arkiv i sikker sone 2018-2021 - SARK
5.2.E Innfgre SvarUT i HO 2018-2021 - SA/SE/SARK
5.2.F Forprosjekt — helhetlige lgsninger for digitalt 2019 - KS HO
pasientrom
5.2.G Helhetlige lgsninger for digitalt pasientrom 2020-2021 600 000 KS HO

SA=Systemansvarlig, SE=Systemeier, KS HO= Kommunalsjef HO, SARK=Sentralarkivet
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5.3 Velferdsteknologi

"Med velferdsteknologi menes f@rst og fremst teknologisk assistanse som bidrar til gkt trygghet,
sikkerhet, sosial deltakelse, mobilitet og fysisk og kulturell aktivitet, og styrker den enkeltes evne
til G klare seg selv i hverdagen til tross for sykdom og sosial, psykisk eller fysisk nedsatt
funksjonsevne.

Velferdsteknologi kan ogsd fungere som teknologisk statte for pdr@grende og ellers bidra til G
forbedre tilgjengelighet, ressursutnyttelse og kvalitet pd tjenestetilbudet.

Velferdsteknologiske Igsninger kan i mange tilfeller forebygge behov for tjenester eller innleggelse

i institusjon."
(NOU 2011:11 "Innovasjon i omsoy

| kommunestyrets verbale vedtak den 19.12.2016 — KS-127/16 — Budsjett 2017 og gkonomiplan 2017
— 2020, nr. 33 star det:

« Det legges inn gkt satsing pd velferdsteknologi i de kommende dr. Det utarbeides en langsiktig
strategi for kommunen. Det oppfordres til samarbeid og samhandling med lokale og regionale
kompetansemiljg. Kompetanseheving av lokalt neeringsliv bgr innga i satsingen. Satsingen skal gi bade
bedre og mer effektive velferdstjenester»

Velferdsteknologi er pa full fart inn i omsorgstjenestene; bade i forvaltningen og som stgtte til brukerne.
Velferdsteknologien kan understgtte utviklingen i helse og omsorgstjenesten og veere et av flere tiltak
for & endre tjenestens innretning. Nye krav til kvalitet og effektivitet utfordrer kommunen til & finne nye
0g smarte lgsninger som kan bidra til en mer effektiv ressursutnyttelse.

Teknologien kan aldri erstatte menneskelig omsorg, men kan fungere som en statte bade til brukere,
pargrende og ansatte. @kt bruk av velferdsteknologi kan gi mennesker en bedre og tryggere hverdag i
eget hjem, og kan i tillegg bidra til at helse- og omsorgssektoren kan frigjare tid til andre oppgaver. Det
vil gjare det enklere a legge til rette for «hjelp til selvhjelp», selvstendighet, sosial deltagelse, aktiv
omsorg og hverdagsrehabilitering.

Velferdsteknologi i institusjoner reduserer behov for tradisjonelle tilsynsrunder, der ansatte gar innom
pasientrom til faste tider. Ansatte utfarer tilsyn ut fra faktiske behov som oppstar. Dette gir de ansatte
gkt fleksibilitet og trygghet ved at tilsyn blir presise og behovsutlgst.

Nar kommunen vurderer om velferdsteknologi skal tas i bruk i det kommunale tjenestetilbudet er det
seerlig tre ting som skal vektlegges: spart tid, unngatte kostnader og gkt kvalitet for brukeren. Per i dag
er det ikke besluttet hvilke lgsninger som vil innga som en del av det kommunale tjenestetilbudet, men
dette jobbes det med.
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5.3.1 Brukermedvirkning

Som tjenesteytere i helse- og omsorgssektoren ma vi vite hvordan vi kan legge til rette for
brukermedvirkning i det daglige arbeidet. Brukermedvirkning er en rettighet som alle innbyggere har.
Det er en generell rettighet, og en del av forutsetningene ogsa nar det gjelder bruk av
velferdsteknologiske Igsninger.

Brukerens @nsker, kunnskap og erfaringer er helt sentrale ogsa nar vi skal vurdere om
velferdsteknologi kan veere en del av det kommunale tjenestetilbudet. Gode lgsninger kjennetegnes
ved at de er til nytte for den som mottar dem. Pasienter og brukere er de fremste eksperter pa sin
egen situasjon, og vet best hva som kan fungere for dem. Derfor er det viktig & skaffe seg innsikt i
brukerens gnsker, situasjon og behov. Dette kan vaere brukere av tjenester, pargrende,
organisasjoner eller andre ressurspersoner.

5.3.2 Nasjonale anbefalinger til kommunene ved prioritering av teknologiomrader inn
i helse- og omsorgstjenesten

Stortinget etablerte i 2013 «Nasjonalt program for utvikling og implementering av velferdsteknolog
2014-2020» (Helse- og omsorgsdepartementet, 2013). Den nasjonale satsingen har som hovedmalsetning
a mgte kommunenes informasjons- og kunnskapsbehov for & tilrettelegge for bred bruk av
velferdsteknologiske Igsninger.

Pa grunnlag av dette programmet anbefaler Helsedirektoratet at kommunene tar i bruk Igsningene
nevnte under. Eigersund kommune vil fglge disse anbefalingene i utvikling av bruk av
velferdsteknologi i kommunens tjenesteproduksjon.

Anbefalte |lgsninger:

= Elektronisk medisineringsstgtte
Bruk av elektroniske medisindispensere som varsler via lys og lyd etter forhandsinnstilte
tidspunkt nar medisinen skal tas. Det registreres hvorvidt brukeren tar medisinen ut av
dispenseren. Varsel sendes via mobilnettet til helsepersonell dersom dette ikke skjer.

De daglige besgkene fra hjemmesykepleien for & gi medisiner kan opphgare, og erstattes
med et besgk hver 14. dag for medisinpafyll. Gir starst innsparinger der brukeren kun
mottar denne type omsorgstjeneste fra kommunen.
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= Digitalt tilsyn

Omtales ogsa& som natt-tilsyn eller passiv varsling. Basert pa sensorteknologi som f.eks.
sensorer knyttet til sengematter / -laken som registrerer fraveer fra seng,
bevegelsessensorer i rom detekterer bevegelse, dgralarm varsler ved passering og
falldetektorer registrer bra bevegelser etterfulgt av stillstand.

-
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e
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= Varslings- og lokaliseringsteknologi (GPS)
Omfatter et stort spekter av Igsninger som kan bidra til & gke
innbyggernes bevegelsesfrihet i og utenfor eget hjem. Varsel
utleses nar brukeren beveger seg utenfor et trygt og avtalt
omrade. Dette vil veere mindre inngripende for personvernet
enn en kontinuerlig overvaking av brukerens bevegelser.

* Elektronisk darlas (e-las)
En e-las er en elektronisk laseinnretning for darer, porter o.l. som benyttes for
adgangskontroll. En e-las kan typisk lases opp eller igjen f.eks. ved bruk av permanent
kode som huskes av bruker, fysisk adgangskort, eller ved hjelp av en digital ngkkel (e-
ngkkel) pa en mobiltelefon eller annet digitalt medium.

= Logistikklgsning for mer optimale kjgreruter og bedre kvalitet pa tjenester
Logistikklgsninger er utviklet for & optimalisere kjgreruter mellom to angitte destinasjoner.
Lagsningene tar hensyn til brukerbehov, de ansattes kompetanse og ansvarsrolle knyttet til
den enkelte bruker. Dette gir betydelig besparelser i tidsbruk for de ansatte i forbindelse
med planlegging av kjgreruter.

Fra papir ag tlyant til eleftronisk eptimering!

= Sykesignalanlegg/pasientvarsling i institusjonsbasert omsorg
Pasientrom blir utstyrt med sensorteknologi/digitalt tilsyn for passiv varsling samt
alarmknapp, snortrekk eller trygghetsalarm som muliggjar aktiv varsling av pasienten selv.
Ansatte varsles via mobil enhet. Mulighet for toveis talefunksjon slik at ansatt og pasient
kan kommunisere. Dette kan kombineres med smarthusteknologi som automatisk
lystenning, r@ykdetektorer, oversvemmelsessensor og lignende pad rommene, som gir gkt
trygghet for pasienten.
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5.3.3 Pagaende og fremtidige prosjekter

Eigersund kommune har arbeidet aktivt med VT i flere ar allerede, men er fortsatt i startfasen nar det
gjelder bruk av VT i det kommunale tjenestetilbudet. Noen av tiltakene som det har veert eller fortsatt
jobbes med er:

@ Digitale trygghetsalarmer
| forbindelse med overgang fra analoge til digitale trygghetsalarmer
har Stavanger Kommune ledet et kommunesamarbeid angaende
innkjop av digitale trygghetsalarmer og tilhgrende
responssentertjeneste. Eigersund kommune planlegger a
implementere Igsningen innen utgangen av 1. kvartal 2018. @;@@ e

@ Visningsbolig — velferdsteknologisk utstyr
En prosjektgruppe har pa bakgrunn av et politisk vedtak jobbet med a etablere en
demonstrasjonsbolig for VT-lgsninger i Damsgardsgaten 4a. Malet med boligen er & vaere en
visningsarena for bruk av enkel velferdsteknologi for innbyggerne i kommunen. Boligen
brukes til inspirasjon og kompetanseheving for ansatte og andre interesserte. Apning av
boligen fant sted 27. september 2017.

Det anbefales & viderefare igangsettingen av visningsboligen som et velferdsteknologisk
utstillingsvindu. Medarbeidere og innbyggere kan gjagre seg kjent med muligheter og
begrensninger i forhold til bruk av velferdsteknologi.

' EIGERSUND KOMMUNE £

Sammen for alle

Visﬁingsbolig for
velferdsteknologi
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@ Responssenterlgsning
Helsedirektoratet gir anbefalinger om mottak av og respons pa varsler fra trygghetsskapende
velferdsteknologiske Igsninger til kommunene via rapporten «Anbefalinger om
responstjenester for trygghetsskapende teknologier» (2016).

"Responssenterlgsning er en tjeneste som tar imot, vurderer, dokumenterer
og responderer pa varsler fra velferdsteknologiske lgsninger som tjeneste-
mottakeren benytter.

Tjenesten skal sikre at tjienestemottakere som benytter velferdsteknologi far
rad og veiledning og registrere, prioritere og eventuelt iverksette ngdvendig

og effektiv oppfelging av varslet. "
Helsedirektoratet 2016)

Hasten 2016 startet et samarbeidsprosjekt mellom 14 kommuner i Rogaland med formal &
utrede mulighet for et interkommunalt responssenter for velferdsteknologi. Prosjektet skulle
ogsa se pa hvilke tjenester et felles responssenter kunne endre eller erstatte. Etter hvert som
utbredelsen av VT-lgsninger gker i det kommunale tjenestetiloudet ma maten
trygghetsalarmer og ulike typer sensorteknologi responderes pa endres. Noen kommuner har
egne bemannede mottak, men det er ogsa mulig & kjgpe denne type tjeneste fra eksterne
leverandgrer.

Etter ulike dialogmgter og samlinger mellom kommunene og leverandgrer, ble det fra
prosjektets ledelse ( Sandnes kommune) 9. mai 2017, sendt ut forespgrsel til alle
deltakerkommunene om det var gnske om & fremme dette som en politisk sak.

Tilbakemeldinger viste at tiden ikke ennd er moden for & inngé et slikt samarbeid. Inntil videre
star kommunen fritt til & velge responssenterlgsning til sine VT-tjenester.

Kommunen vil i lgpet av planperioden utrede behovet for et responssenter for sine
velferdsteknologiske lgsninger. | farste omgang vil varsler gar direkte ut til den aktuelle enhet.
Etter hvert som omfanget av velferdsteknologi i det kommunale tjenestetilbudet gker, blir
behovet for en bemannet responssentertjeneste stadig mer aktuelt.

Responstjenesten

Responstjeneste
. Responssenter . -
| - :
| 2 |
L Mottar Videre [J "
Hendelse s hendelse og aksjon  je— U_ﬁrende
svarer | besluttes tieneste
! ™M

AR

Direkte respons
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Interkommunalt prosjekt om velferdsteknologi

Eigersund kommune deltar sammen med 10 andre kommuner i Sgr-Rogaland i det nasjonale
velferdsteknologiprogrammet i regi av Helsedirektoratet og KS. (Omsorgsplan 2020 — Innfaring av
velferdsteknologiske Igsninger).

Prosjektet formal er & nd mélet i Omsorgsplan 2020: "Velferdsteknologi skal veere en integrert
del av kommunens tjenestetilbud innen 2020."

Dette innebeerer blant annet:

e Fokus pa forebyggende arbeid og tidlig innsats slik at innbyggerne kan bo lenger i egen bolig
e Klare seg lenger uten tilstedevaerende hjelp fra kvalifisert helsepersonell
e Samarbeid om kompetanse, anskaffelser og gevinstrealisering for & sikre bzerekraftige tienester

e Velferdsteknologi skal veere en integrert del av det kommunale tilbudet innen helse og omsorg.

Helsedirektoratet statter prosjektet med et tilskudd pa 760.000,- tildelt varen 2017. Midlene
benyttes primeert til prosjektledelse. Deltakende kommuner ma selv finansiere
investeringskostnader og kostnader/arbeidstid brukt til implementering. Sola kommune leder
dette prosjektet.

Samarbeidet vil i perioden 2017-2018 dreie seg om falgende to prosjekt :

o Elektronisk medisineringsstatte
o Digitalt tilsyn

Alle kommunene i samarbeidet vil bli veiledet av prosjektstillingene, samt fra eksterne
veiledere via VT-programmet. Ulike kartleggingsverktgy vil bli benyttet for & sikre at en treffer
brukerbehovet .

Erfaringene fra samarbeidsprosjektet vil bli brukt i det videre arbeidet med implementering av
velferdsteknologiske Igsninger ute i kommunene.
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VV VYVV VYV VY

MAL
Velferdsteknologi

Beerekraftig utvikling av kommunens helse- og velferdstjenester gjennom fokus pa
velferdsteknologi.

Velferdsteknologi skal veere en integrert del av kommunens tjenestetilbud innen 2020.

All type velferdsteknologi som tas i bruk som en del av det kommunale tjenestetilbudet skal
veere integrerbart med aktuelt fagsystem.

Teknologi som anskaffes skal understgtte mal om & bo lengst mulig i eget hjem.

Teknologi som anskaffes skal fare til bedre ressursutnyttelse.

STRATEGIER

God forankring ved innfgring av velferdsteknologi hos kommunens ledelse.

Ivareta behovet hos tjenestemottaker ved innfaring av velferdsteknologi gjennom
brukerinvolvering.

Legge til rette for utforsking/utpragving av ny teknologi.

Arbeide malrettet og systematisk i utvikling av kommunens velferdsteknologiske
tjenestetilbud.

Delta i samarbeid internt og eksternt for erfaringsutveksling og deling av kunnskap.
Bruke visningsboligen som arena for bruk av enkel velferdsteknologi.

Ta i bruk velferdsteknologiske Igsninger nar gevinstrealiseringen viser gkte fordeler for
bruker og helse og omsorgstjenesten.

Gjennomfare felles anskaffelser der dette er formalstjenlig for & fa bedre priser og spare tid.
Ha fokus p& muligheter for & sgke om tilskudd til velferdsteknologiprosjekter.

TILTAK

Tiltak Gjennomfgres Kostnader Ansvarlig

5.3.A
5.3B
53.C
5.3.D
53.E
53.F

Anskaffelse Velferdsteknologi *)
Elektronisk medisineringsstatte **)
Digitalt tilsyn **)

Visningsbolig — videreutvikle
Digitale trygghetsalarmer ***)
Responssenterlgsning — utrede

2018-2021
2018-2021
2018
2018-2021
2018
2018-2019

300.000 arlig*)
800 000 Arlig **)
150 000 arlig **)

SA/SE
SA/SE
SA/SE
SA/SE
SA/SE
KS HO

SA=Systemansvarlig, SE=Systemeier, KS HO= Kommunalsjef HO

*) Dekkes via midler allerede avsatt i gk.planen, prosjekt 111035 - Digitalisering
**) Arlige driftsutgifter. Investeringsbehov vedr. Digitalt tilsyn dekkes via 5.3.A
**+) Dekkes via eksisterende midler
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5.4 Kompetanse og samhandling

5.4.1 Standardisering og samhandling
Standardiserte IKT-lgsninger (utstyr og programvare) bidrar blant annet til:

enklere drift og vedlikehold
forenklet integrasjon

okt digital kompetanse
mer effektiv bruk

okt kvalitet

bedre pasientsikkerhet
bedre ressursutnyttelse

Ved innfgring av nye IKT-lgsninger i HO er det et grunnleggende og overordnet prinsipp at lgsningene
skal ha starst mulig grad av integrasjon.

Samhandling

IKT-lgsningene ma legge til rette for gkt samhandling internt mellom fagmiljgene i HO og andre
kommunale enheter. Informasjon ma kunne deles pa en enkel og sikker mate nar det er behov for
dette. @kt samhandling bidrar til at de ansatte kan utfgre sine oppgaver mer effektivt og at brukerne
far tienester av hay kvalitet.

Fokus pa gkt samhandling gjelder ogsa mot eksterne arenaer. Gjennom deltakelse i interkommunalt
samarbeid, medlemskap i faglige nettverk o.l. kan man leere av hverandre og utveksle erfaringer. Det
anbefales at kommunen blir medlem av NSCC (Norwegian Smart Care Cluster). NSCC fokuserer pa
innovasjon, forskning og naeringsutvikling innen velferdsteknologi (eHelse, mHelse, integrert omsorg,
helse IKT og relaterte omsorgsdisipliner) som et middel for & forbedre helse- og omsorgstjenestene.

5.4.2 Kompetansekrav og behov for oppleering

@kt digitalisering i helse- og omsorgsavdelingen vil gi helsepersonell nye muligheter, men ogséa nye
utfordringer. Ansatte i helse- og omsorgsavdelingen méa ha innsikt i digitale prosesser, personvern og
datainnsamling. De ma forsta konsekvensene av bruk av digitale flater og mobil kommunikasjon i
behandlingsgyemed.

Dette innebeerer nye behov for kompetanse hos kommunens helsepersonell. Gode oppleeringstiltak er
en forutsetning for effektiv bruk av digitale verktay. Ulike oppleeringsformer benyttes, f.eks. e-leering,
gruppeveiledning og kurs. Det ma ogsa legges til rette for mulighet til etter-/videreutdanning i digital
kompetanse.

| arbeidet med denne strategiplanen har arbeidsgruppen foretatt en spgrreundersgkelse blant alle
ledere i HO, blant annet pa behov for opplaering innen bruk av digitale verktay.

For & oppna ngdvendig kompetanseheving er det utarbeidet en mal med minimumskrav til digitale
ferdigheter for ansatte i HO. Malen baserer seg pa KITHs "Kompetansekrav for bruk av IKT i helse- og
omsorgssektoren”. Et eget internt prosjekt vil falge opp gjennomfaring av oppleering basert pa denne
malen.

Krav til digital kompetanse kan variere noe fra enhet til enhet. Den enkelte kan derfor legge til andre
aktuelle krav i forhold til enhetens virksomhet. Malen er vedlagt dette plandokumentet, jf. pkt. 8.

Gjennom gkt utbredelse av mgteromslgsninger ute i enhetene blir det enklere & drive internopplaering
og erfaringsutveksling. Det er ogsa viktig at brukerveiledninger, informasjon om gjeldende rutiner og
prosedyrer o.l. er oppdaterte og lett tilgjengelig for de ansatte. Denne informasjonen skal veere
tilgjengelig i kommunens kvalitetssikringssystem Qm+ som alle ansatte skal ha tilgang til.
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MAL

Kompetanse og samhandling

@ Alle ansatte i Eigersund kommune skal besitte god digital kompetanse.

L4 Ansatte i HO skal oppfylle minimumskrav til digital kompetanse.

= @kt digital delingskultur og samhandling.

L Sikre at tienestemottakerne har tilstrekkelig kompetanse i bruk av digitale lgsninger i det

kommunale tjenestetilbudet.
STRATEGIER
» Plan for opplaering i sentrale fagsystem i HO utarbeides, og ulike opplzeringsformer tas i
bruk (e-leering, gruppeveiledning, kurs)

> Legge til rette for etter-/videreutdanning i digital kompetanse.

» @ke den digitale kompetansen blant ledelsen og ansatte i helse og omsorg.

» Delta i aktuelle faglige nettverk og eksterne samarbeidsprosjekter.

» Sette fokus pa og skape interne treffpunkt for erfaringsutveksling og gkt samhandling.

TILTAK
Tiltak Gjennomfgres | Kostnader | Ansvarlig
5.4.A Plan for oppleering i sentrale fagsystem i HO utarbeides 2018 - SA/SE
5.4.B Oppleering i digitale ferdigheter Kont. - SA/SE
5.4.C Arlig giennomgang av plan for oppleering samt Arlig - SA/SE
kartlegging av behov for digital kompetanse

5.4.D @kt bruk av e-leering og andre digitale leeringsformer Kont. - SA/SE
5.4.E Etablere samhandlingsfora pa tvers av enhetene Kont. - KS HO
5.4.F Medlemsskap NSCC Kont. 25 000 pr ar KS HO

SA=Systemansvarlig, SE=Systemeier, KS HO= Kommunalsjef HO
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5.5 Informasjonssikkerhet og personvern

Tilfredsstillende informasjonssikkerhet og personvern skal ligge til grunn for all informasjonsbehandling
i Eigersund kommune, bade elektronisk og manuell.

Informasjonssikkerhet handler om & handtere risiko relatert til kommunens informasjonsverdier og
behandling av personopplysninger.

Begrepet informasjonssikkerhet omfatter beskyttelse av:

Konfidensialitet A sikre mot at uvedkommende far kjennskap til informasjon.
Integritet A sikre mot utilsiktet eller uautorisert endring eller sletting av
informasjon og s@rge for at opplysningene er korrekte,
oppdaterte, relevante og tilstrekkelige.

Tilgjengelighet A sikre at informasjonen er tilgjengelig til den tid og pa det sted
det er behov for opplysningene.

Lovverket setter rammer for hvordan vi skal behandle og beskytte personopplysninger. Det er regulert
hvilke opplysninger helse og omsorg kan hente inn og lagre, og hvor lenge vi kan inneha disse
opplysningene.

"Personvern handler om retten til privatliv og

retten til G bestemme over egne personopplysninger."
(Datatilsynet, 2016)

Personopplysningsloven har til formal & beskytte den enkelte mot at personvernet blir krenket giennom
behandling av personopplysninger.

Eigersund kommunes praksis, bade i forhold til elektronisk og manuell informasjonsbehandling, skal
veere i trad med gjeldende lover, forskrifter, Datatilsynets krav og kommunens interne rutiner.

Kommunen jobber systematisk med internkontroll, kvalitetssikring og avvikshandtering. Samtidig
fokuseres det p& avvikskultur og kompetanseheving blant ansatte, slik at alle skal ha nadvendig
kunnskap om og bevissthet rundt informasjonssikkerhet.
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| denne sammenheng er handtering av beredskapssituasjoner med bortfall av tilgang til n@dvendig
informasjon i digitale lgsninger ogsa sentralt.

Arbeidet med informasjonssikkerhet i helse- og omsorgsavdelingen integreres med kommunens
overordnede sikkerhetsarbeid.

MAL
Informasjonssikkerhet og personvern

= Oppfylle krav til informasjonssikkerhet ihht gjeldende lovverk, interne rutiner og instrukser.
STRATEGIER
» God kompetanse og forankring hos ledelsen i helse og omsorg angaende tilfredsstillende
informasjonssikkerhet.
> Sette fokus i det daglige pa informasjonssikkerhet og avvikshandtering.
» Gi ansatte gkt kompetanse i informasjonssikkerhet.
> Sarge for tilfredsstillende beredskapsplaner.
TILTAK
Tiltak Gjennomfgres | Kostnader | Ansvarlig
5.5.A Opplaering i informasjonssikkerhet/avvikshandtering — Halvarlig - SA/SE
ansatte og ledere.
5.5.B Internkontroll / Norm for informasjonssikkerhet - falge opp Kont. - SA/SE
5.5.C Arlig informasjonskampanje om informasjonssikkerhet (i Hver hgst - SA/SE
sammenheng med sikkerhetsmaneden i oktober)
5.5.D Gjennomfgre ROS-analyser fgr nye digitale lgsninger tas i Kont. - SA/SE
bruk.
5.5.E Beredskap — arlig giennomgang Arlig - KS HO

SA=Systemansvarlig, SE=Systemeier, KS HO= Kommunalsjef HO
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6 Handlingsplan

6.1 Tiltaksoversikt

Handlingsplanen nedenfor gir en oversikt over de ulike tiltak/prosjekter som ma til for & n denne IKT-
strategiens hovedmalsettinger.

Tabellen beskriver for hvert tiltak:

o Navn pa tiltaket

o0  Start- / Sluttidspunkt
o Kostnader

o Ansvarlig

Kostnader er angitt som anslag av investeringsbehov og direkte driftsutgifter.
De forslatte tiltak er satt opp i uprioritert rekkefalge.

Hilialk Gjigrr;(;m Kostnader Ansv.
Start | Slutt 2018 2019 2020 2021
5.1.A Klientutstyr HO 2018 > 400 000 400 000 400 000 400 000 IKT
5.1.B Nye moduler CosDoc 2018 | 2021 | 100000 %) - - 500 000Y SA/SE
5.1.C E-meldinger epj-lgsninger — gkt bruk 2018 > - - - - SA/SE
5.1.D Nye moduler - Visma Ressursstyring 2018 | 2019 | 2000002 | 1800002 - - SA/SE
5.1.E Mgteromsutstyr / infoskjermer 2018 | 2018 | 150000 - - - IKT
5.1.G Tradlgst nett — sikker sone 2019 2019 - 200 000 - - IKT
5.1.H Egen fiber til bo- og servicesentre 2020 2021 - - 1 000 000 - IKT
5.1.1 Mobile lgsninger — CosDoc+ 2018 > 375000 3750004 | 3750009 3750009 IKT/SA
5.1 @kt linjekapasitet — leide linjer 2018 > 100 000 ¥ 100 0004 | 100 000 * 100 000 # IKT
5.1.K Hjemmekontorlgsning — sikker sone 2018 2018 - - - - IKT
5.1.L Innfare digitalt verktay for IP 2018 2018 - - - - SA/SE
51.M Tidlig involvering av IKT i ombyggings- | 2018 > - - - - PE
Inybyggprosjekt
5.2.A Intranett-/Internettlgsning - gkt 2018 > - - - - SA/SE
utnyttelse / brukervennlighet
5.2.B Prosjekt — Digitalisering i HO 2018 | Kont. - - - - KS HO
5.2.C Integrasjon mellom ulike systemer 2018 2021 200 000 200 000 200 000 200 000 SA/SE
5.2.D Digitalt arkiv i sikker sone 2018 2021 - - - - SARK
5.2.E Innfere SvarUT i HO ® 2018 | 2021 - - - - SA/SE/SARK
5.2.F Forprosjekt — helhetlige lgsninger for 2019 2019 - - - - KS HO
digitalt pasientrom
5.2.G Helhetlige Igsninger for digitale 2020 2021 - - 600 000 600 000 KS HO
pasientrom
5.3.A Anskaffelse Velferdsteknologi 2018 | 2021 300 000 300 000 300 000 300 000 SAISE
5.3.B Elektronisk medisineringsstotte 2018 | 2018 | 6000004 | 800 000 % 800 000 ¥ 800 000 ¥ SA/SE
5.3.C Digitalt tilsyn 2018 | 2018 75.000 ¥ 150.000 ¥ 150.000 # 150.000 # SAISE
5.3.D Visningsbolig — videreutvikle 2018 > - - - - SA/SE
5.3.E Digitale trygghetsalarmer 2018 2018 - - - - SA/SE
5.3.F Responssenterlgsning — utrede 2018 2019 - - - - KS HO
5.4.A Plan for oppleering i sentrale 2018 2018 - - - - SA/SE
fagsystem
5.4.B Oppleering i digitale ferdigheter 2018 > - - - - SA/SE
5.4.C Arlig gjennomgang av plan / kartl. 2018 > - - - - SA/SE
behov for digitale ferdigheter
5.4.D @kt bruk av e-leering o.l. 2018 > - - - - SA/SE
54.E Etablere samhandlingsfora pa tvers av | 2018 > - - - - SA/SE
enhetene
5.4.F Medlemsskap NSCC 2018 > 25000 25 000 25 000 25000 KS HO
5.5.A Oppeering infosikkerhet ansatte/ledere 2018 | Kont. - - - - SA/SE
5.5.B Internkontroll / Norm for infosikkerhet 2018 Kont. - - - - SA/SE
5.5.C Informasjonskampanje — infosikkehet — | 2018 | Kont. - - - - SA/SE
arlig
5.5.D ROS-analyser — nye digitale lgsninger 2018 | Kont. - - - - SA/SE
5.5.E Beredskap — arlig gjennomgang 2018 | Kont. - - - - KS HO

IKT = IKT-kontoret, SA=Systemansvarlig, SE=Systemeier, KS HO=Kommunalsjef HO, SARK=Sentralarkiv, PE=Prosjekteier

1) Herav 30.000,- i arlige driftsutgifter fra 2018, og ca. 270.000,- i arlige driftsutgifter fra 2021
2 Herav 50.000,- i arlige driftsutigfter fra 2018, og 80.000,- i arlige driftsutgifter fra 2019

%) Herav 60.000,- i &rlige driftsutgifter
4) Dette er arlige driftsutgifter

%) Dekkes av sentral digitaliseringspott
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Det ma paregnes behov for gkte midler til kompetansefremmende tiltak utover dagens rammer, men
omfanget av dette vil farst avdekkes gjennom en naermere behovskartlegging.

| tilegg ma en vurdere evt. muligheter for tilskudd til f.eks. prosjekter knyttet til digitalisering og
velferdsteknologi.

Arlige direkte driftsutgifter er inkludert i tabellen over, i den grad disse er kjent per i dag.
Nzermere planlegging og gjennomfaring av tiltakene vil avdekke evt. behov for justering av de arlige
drifts- og investeringsbudsjettene. Dette falges opp i forbindelse med budsjett- og

gkonomiplanprosessene.

Tiltakene varierer i omfang og dette vil ogsa veere bestemmende for hvilken form for gjennomfaring
som legges til grunn.

6.2 Gevinstrealisering / Evaluering

«Gevinster er nyttevirkninger, fordeler eller positive effekter
som forventes oppnadd ved et prosjekt eller tiltak. Gevinster er
gnskede og planlagte, og helst forhandsdefinerte, men kan
ogsa oppsta som ikke-planlagte virkninger underveis og i
etterkant av prosjekter.» (KommIT,2013)

Det er avgjgrende for & nd malene i denne planen at tiltakene for kompetanseheving
gjennomfgres, og ikke minst at man skaper kultur for vedvarende utvikling av digitale tjenester
for & hente gevinster ut av investeringene i nye digitale Igsninger.

Gevinster ved giennomfgring av foreslatte tiltak omfatter blant annet:

Mer effektiv drift ved mer frigjort tid til pasientrettet arbeid.

Unngatte kostnader ved bruk av digitale lgsninger.

@kt mestringsfalelse

@kt bevisstgjaring og bedre rutiner for & ivareta tilfredsstillende informasjonssikkerhet.
@kt digital kompetanse hos ansatte

Tjenestemottaker opplever bedre kvalitet pa tjenesten.

Reduserte utgifter

Lettere & innfare ny teknologi i fremtiden, da de ansatte har gkt digital kompetanse.

Mer effektiv kommunikasjon og deling av informasjon

Digitalt laft for HO med moderne IKT-lgsninger (utstyr/programvare) og tilrettelagt for framtidige
teknologi

o Mer effektiv drift og vedlikehold av IKT-lgsningene gjennom gkt standardisering.

e @kt samarbeid og kompetanseutveksling mellom enhetene internt i HO og mot eksterne.
e Starre grad av rett kompetanse pa rett sted til rett tid

Alle prosjekter og prosesser som igangsettes skal baseres pa en kost-/nyttevurdering og ha en plan
for gevinstrealisering. Gevinster skal realiseres og synliggjares.

Evaluering av gjennomfarte tiltak og prosjekter forutsetter at malbare resultatindikatorer er definert far
gjennomfaring starter. Ansvarlig for tiltaket (jf. tabell forrige side) ma faglge opp dette og besgrge at
evaluering skjer underveis og i etterkant av gjennomfgringen.

Hensikten med evaluering er & dokumentere hvorvidt gnskede mal og resultater er oppnadd, og a
hgste erfaringer fra gjennomfaringen av tiltak og prosjekter som kan komme til nytte for andre, nye
prosjekter i fremtiden.
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6.3 Rullering

Denne strategiplanen rulleres innen 01.10.2019.

Handlingsplanen rulleres arlig i sammenheng med budsjett- og gkonomiplanarbeidet.

Kommunalsjef HO er ansvarlig for dette.

\l

Referanser

°,
0.0

K2
o

K/
0.0

°,
0.0

°,
0.0

K/
0.0

5

S

°,
0.0

Norm for informasjonssikkerhet (Direktoratet for e-helse) (https://ehelse.no/personvern-og-
informasjonssikkerhet/norm-for-informasjonssikkerhet)

Lov om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften)
(https://lovdata.no/dokument/SF/forskrift/2004-06-25-988)

Nasjonal e-helsestrategi og handlingsplan 2017-2022 (https://ehelse.no/strategi/e-helsestrategi)

Lov om behandling av personopplysninger (personopplysningsloven) (https://lovdata.no/dokument/NL/lov/2000-
04-14-31)

Lov om arkiv (arkivloven) (https://lovdata.no/dokument/NL/lov/1992-12-04-126)

Lov om helsepersonell m.v. (helsepersonelloven) (https://lovdata.no/dokument/NL/lov/1999-07-02-64)

Lov om helseregistre og behandling av helseopplysninger (helseregisterloven)
(https://lovdata.no/dokument/NL/lov/2014-06-20-43)

Lov om behandling av helseopplysninger ved ytelse av helsehjelp (pasientjournalloven)
(https://lovdata.no/dokument/NL/lov/2014-06-20-42)

Lov om kommunale helse- og omsorgstjenester m.m. (helse og omsorgstjenesteloven)
(https://lovdata.no/dokument/NL/lov/2011-06-24-30)

Lov om pasient- og brukerrettigheter (pasient- og brukerrettighetsloven) (https://lovdata.no/dokument/NL/lov/1999-
07-02-63)

Innovasjon i omsorg — NOU 2011:11

(https://www.regjeringen.no/no/dokumenter/nou-2011-11/id646812/)

Digitaliseringsstrategi for kommuner og fylkeskommuner 2017-2020 (KS)
(http://www.ks.no/fagomrader/utvikling/digitalisering/digitaliseringsstrategien/?id=64400)

Stortingsmelding nr. 9 (2012-2013) — En innbygger — én journal (https://www.regieringen.no/no/dokumenter/meld-st-
9-20122013/id708609/)

Stortingsmelding nr. 29 (2012-2013) — Morgendagens omsorg (https://www.regjeringen.no/no/dokumenter/meld-st-
29-20122013/id723252/)

Stortingsmelding nr. 26 (2014-2015) — Fremtidens primaerhelsetjeneste — naerhet og helhet
(https://www.regjeringen.no/no/dokumenter/meld.-st.-26-2014-2015/id2409890/)

Stortingsmelding nr. 27 (2015-2016) — Digital agenda for Norge - IKT for en enklere hverdag og gkt
produktivitet. (https://www.regjeringen.no/no/dokumenter/meld.-st.-27-20152016/id2483795/)

Helse- og omsorgsplan, Eigersund kommune (2012-2017) (http://www.eigersund.kommune.no/helse-og-
omsorgsplan.5115685-148569.html)

Kommuneplan Eigersund 2015-2027, Samfunnsdel
(http://www.eigersund.kommune.no/getfile.php/3554554.1621.scapwfepvb/Kommuneplan+2015+-+2027+Samfunnsdel.pdf)
Helsedirektoratet, 2015. Styrket gjennomfaringsevne for IKT- utvikling i helse- og omsorgstjenesten (2015)
(http://legeforeningen.no/PageFiles/220850/Rapport%20styrket%20gjennomf%C3%B8ringsevne%20IKT.pdf)

Anbefalinger om responstjenester for trygghetsskapende teknologier (Helsedirektoratet, 2016)
(https://ehelse.no/Documents/Velferdsteknologi/Rapport%20Anbefalinger%20responstjenester.pdf)

Andre gevinstrealiseringsrapport med anbefalinger — Nasjonalt velferdsteknologiprogram (Helsedirektoratet,
2017) (https://helsedirektoratet.no/Lists/Publikasjoner/Attachments/1277/Andre%20gevinstrealiseringsrapport%20-
%20Nasjonalt%20velferdsteknologiprogram.pdf)

Instruks for innkjgp, anskaffelse og leie av programvare og utstyr til ikt, telefoni mv

Fagrapport om implementering av velferdsteknologi i de kommunale helse- og omsorgstjenestene 2013-2020
(https://helsedirektoratet.no/publikasjoner/velferdsteknologi-fagrapport-om-implementering-av-velferdsteknologi-i-de-kommunale-
helse-og-omsorgstjenestene-20132030)

Kompetansekrav for bruk av IKT i helse- og omsorgssektoren, KITH 2009
(http://www.kith.no/upload/5486/Kompetansekrav-for-bruk-av-IKT-i-helse-omsorg v08.pdf)
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8 Vedlegg

Vedlegg 1: Krav til digital kompetanse for ansatte i helse- og omsorgsavdelingen.

Det er viktig at ansatte i helse- og omsorgsavdelingen har den kompetansen som er ngdvendig for &
bruke avdelingens digitale Igsninger.

Denne malen inneholder minimumskrav til digital kompetanse som alle ansatte i HO skal tilfredsstille.
Den enkelte enhetsleder er ansvarlig for at ansatte i sin enhet gis ngdvendig oppleering i dette.

Krav til digital kompetanse kan variere noe fra enhet til enhet. Den enkelte enhet kan derfor legge til
andre aktuelle krav i forhold til sitt virksomhetsomrade.

Kompetansekravene angir tre niva av leeringsutbytte:

] vet om og er informert om temaet og kan kort si noe om hva / hvordan / hvorfor
dette er relevant i forhold til arbeidet.

= er godt kjent og fortrolig med temaet gjennom studium, observasjon,
undersgkelse eller erfaring og kan oppdatere sin egen kunnskap pa temaet.

= har bred og inngadende kunnskap om noe, kan anvende og reflektere over

denne kunnskapen i praksis og pa nye omrader innenfor feltet.

Kompetansekrav for den enkelte ansatte

i helse- og omsorgsavdelingen Minimumskrav
Helsepersonell i Eigersund Kommune er ¢ Veere kjent med aktuelle lover og forskrifter for
1 |orientert om lover og forskrifter som er kommunen generelt og for den enkelte enhet.
sentrale for helse - og omsorgsavdelingens | e Veere kjent med aktuelle interne rutiner og
tjenesteproduksjon. prosedyrer knyttet til den enkeltes

arbeidsoppgaver.

Helsepersonell i Eigersund kommune er ¢ Regionale helseforetak
2 | orientert om sentrale aktiviteter, ¢ Helseforetak
ansvarsomrade og samhandling mellom e Kommuner

utagvere pa regionalt nivad og kommuneniva.

Helsepersonell i Eigersund kommune er o Aktuelt lovverk
3 | orientert om regler for informasjonsdeling og |e Utlevering av informasjon og korrekt bruk av e-
elektronisk samhandling. meldinger

e Korrekt bruk av e-post

Helsepersonell i Eigersund kommune er ¢ Meldingsutveksling
4 |orientert om lover og fgringer som pavirker |e Informasjonstilgang pa tvers
krav til helsepersonells digitale kompetanse, |« Helhetlige pasientforlgp
— kompetanse med hensyn til e Videokonferanser
informasjonsdeling og elektronisk
samhandling.
Helsepersonell i Eigersund kommune er o Hvilke virksomheter som kan utveksle
5 |orientert om politiske vedtak og informasjon
helsepolitiske strategier som har betydning |e Utlevering av opplysninger og korrekt bruk av
for elektronisk samhandling mellom meldinger.

tienester i helsesektoren og sosialsektoren
og vilkar for slik samhandling.
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Kompetansekrav for den enkelte ansatte
i helse- og omsorgsavdelingen

Minimumskrav

Helsepersonell i Eigersund kommune har

6 |forstaelse for begrep som har betydning for
bruk av EPJ og IKT-lgsninger i
helsesektoren, og forstar faglige og juridiske
krav til bruk av EPJ.

Hva betyr behandling av helse- og
personopplysninger

Hva er personopplysninger

Hva er helseopplysninger

Hva er sensitive personopplysninger

Hva innebaerer deling av journalopplysninger
Hvilke dokumentasjonsplikter har
helsepersonellet.

Regler for retting og sletting

Journal som juridisk dokument

Journal som historikk

Kvalitet i registrering av helseopplysninger.
Ved arbeid med EPJ: Vaere kjent med EPJ og
funksjoner i denne som f.eks. henvisning,
eResept, kjernejournal, epikrise.

Helsepersonell i Eigersund kommune er
7 | orientert om formalet med opprettelse av
helseregistre

Hva er helseregister
Hva er databehandlingsansvarlig
Ulike typer helseregistre
Behandlingsrettet helseregister f.eks.:

o Elektronisk pasientjournal

o Pasientadministrative system
Sentrale helseregister hjemlet i lov
Helseregister (sentrale, regionale, lokal) som
krever konsesjon.

Helsepersonell i Eigersund kommune forstar
8 [faglige og juridiske krav til bruk av
helseregister

Journalansvarlig; virkeomrade og ansvar.
Journal som juridisk dokument

Journal som kollektiv historie over kontakter med
helsetjenesten

Journalfgringskrav

Identifikasjon av person

Oppretting og organisering av journal
Informasjon i ulike format (lyd, bilde, datafangst,
skanning)

Helsepersonell i Eigersund kommune har
9 [kunnskap om formal og forskjell i
funksjonalitet i ulike digitale lgsninger som
benyttes i pasientbehandling og som
informasjonskilder

Elektronisk pasientjournal (EPJ)
Pasientadministrasjonssystemer (PAS)
Fagspesifikke lgsninger

Tjenester for informasjonsutveksling / deling
Andre tjenester for kunnskapsstgtte og
informasjon

Helsepersonell i Eigersund kommune forstar
10 | at digitale lgsninger i helsetjenesten skal
gjere det mulig & ivareta pasientsikkerhet og
personvern.

A synliggjgre juridisk ansvar for dokumentasjon.
A synliggjere klinisk vurdering

A tydeliggjgre fagansvar

A sikre kommunikasjon

A sikre kvalitet og kontinuitet i helsehjelpen

A synliggjgre korrekt dokumentasjon av
helsehjelp
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Kompetansekrav for den enkelte ansatte
i helse- og omsorgsavdelingen

Minimumskrav

Helsepersonell i Eigersund kommune forstar
at sikkerhet méa ivaretas ved bruk av digitale
lgsninger og at retningslinjer for
informasjonssikkerhet er sentral

11

Sikkerhetsretningslinjene i organisasjonen
Konsekvenser ved overtredelse (personlig og
organisatorisk)

Plikten til & rapportere sikkerhetsbrudd og —
trusler knyttet til helseregister

Relevante faktaark i norm for
informasjonssikkerhet

Helsepersonell i Eigersund kommune har
forstdelse for betydning av autorisasjon som
grunnlag for a fa rettigheter til elektroniske
helse- og personopplysninger.

12

Hva er autorisasjon

Ulike metoder for autentisering
Sammenhengen mellom autorisasjon tilgang til
ngdvendige opplysninger og taushetsplikt.
Konsekvenser og sanksjoner ved uautorisert
tilgang.

Helsepersonell i Eigersund kommune har
forstaelse for ansvar knyttet til taushetsplikt
og konfidensialitet ved behandling av helse-
0g personopplysninger

13

Konfidensialitet
Taushetsplikt
Tjenstlig behov

Helsepersonell i Eigersund kommune har
kunnskap om de viktigste truslene ved bruk
av systemer som behandler sensitive
personopplysninger

14

Ugnsket innsyn

Ikke autorisert innhenting av informasjon
Ondsinnet gdeleggelse av informasjon
Ukontrollert tilgang

Manglende tilgang

Sikkerhetsrisiko ved overfgring av data til
eksterne parter

Manglende rapportering om avvik angaende
sikkerhetsbrudd

Helsepersonell i Eigersund kommune har
forstaelse for ngdvendigheten av & loggfare
bruk av digitale Igsninger i helseavdelingen

15

Logging

Sporbarhet
Blalysfunksjon
Beslutningsstyrt tilgang

Helsepersonell i Eigersund kommune har
forstdelse for pasientens rettigheter ved
behandling av helse- og personopplysninger
og forstar konsekvensen av dette.

16

Pasientenes rett til innsyn, informasjon og
samtykke

Pasientens rett til sletting og retting

Nar samtykke kan fravikes

Pargrendes rettigheter, egne preferanser mm.

Helsepersonell i Eigersund kommune har
kunnskap om betinger for lovlig og sikker
utveksling av pasientinformasjon

17

Hva er hjemmelsgrunnlaget for & kunne utveksle
pasientinformasjon

Metoder for elektronisk utveksling av
pasientinformasjon

Sikkerhetskrav / krav til elektronisk utveksling av
pasientinformasjon

Ulike typer meldinger og korrekt bruk av disse.
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Kompetansekrav for den enkelte ansatte
i helse- og omsorgsavdelingen

Minimumskrav

Helsepersonell i Eigersund kommune har
forstaelse for betydningen av god kvalitet pa
data i digitale lgsninger i helseavdelingen

18

Som grunnlag for beslutning om helsehjelp til
pasienten.

For planlegging av helsehjelp

For ledelse og ressursstyring

Som grunnlag for helsestatistikk og
aktivitetsoversikter

Fagutvikling og forskning

Helsepersonell i Eigersund Kommune har
kunnskap om ulike former for digitalt utstyr
som benyttes i pasientbehandlingen og
hvordan disse kan kombineres.

19

Stasjonaere datamaskiner

Baerbart utstyr som baerbar PC, PDA, nettbrett,
mobiltelefon

Tradlgst nett

Medisinsk teknisk utstyr som kommuniserer med
EPJ

Velferdsteknologiske lgsninger
Videokonferanselgsninger

Utstyr for datafangst fra ulik apparatur som f.eks.
infusjonspumper, EKG o.l.

Helsepersonell i Eigersund kommune har
kunnskap om hvordan man navigerer i et
elektronisk pasientjournalsystem
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A sgke frem en spesifikk journal

A sgke frem spesifikk informasjon i en journal.
A sgke opp pasientadministrative rapporter
basert pa bestemte sgkekriterier (f.eks.
innleggelsesdato, post, enhet/tjienestetype)

A sgke frem bestemt type informasjon basert p&
forhandsdefinert rapport.

Helsepersonell i Eigersund Kommune har
forstaelse for prinsipper og retningslinjer om
informasjonssikkerhet og kjenner til
konsekvenser dersom prinsippene brytes.
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Krav til informasjonssikkerhet i kommunen.
Norm for informasjonssikkerhet

Autorisasjon og autentisering
Avvikshandtering

Konfidensialitet - taushetsplikt - tjenstlig behov
Ukontrollert eller ugnsket tilgang

Sporbarhet

Helsepersonell i Eigersund kommune har
forstaelse for betydningen av a etablere
organisatoriske retningslinjer for utskrifter
fra helseregister og slik ivareta personvern

22

Sikkerhetsmessig vurdering ved
o Utskrifter fra pasientens journal
o Utskrifter fra pasientadministrative system
inkl.pasientlister, rapporter, skjemaer o.l.
0 Oppbevaring og arkivering av utskrifter
0 Makulering av utskrifter
Sikkerhetsmessig vurdering ved bruk av skrivere
med hensyn til
0 Lokalisering
o Deling av skrivere
o Logge pa skriver for utskrifter (“follow-me")

Side 37 av 38




IKT-strategi for helse og omsorg i Eigersund kommune

2018-2021

Kompetansekrav for den enkelte ansatte
i helse- og omsorgsavdelingen

Minimumskrav

Helsepersonell i Eigersund kommune har
forstaelse for hensikten med og er i stand til
a ivareta krav til personvern og
informasjonssikkerhet

23

Regler for personvern og informasjonssikkerhet i
virksomheten

Taushetsplikt (aktiv og passiv)

Melde avvik. Eksempler med hva som er avvik og
ikke er avvik

Tildelt autorisasjon (brukernavn og passord) er
personlig og skal ikke deles med andre

Forbud mot fellesbruker

Lase dgrer og skap der det oppbevares helse- og
personopplysninger

Logge av eller lase PC/arbeidsstasjonen nér
arbeidsplassen forlates

Handtering av utskrift

Plassering av skriver og arbeidsstasjon ift innsyn
Ikke apne e-post fra ukjente

Ikke bruk av e-post til helse- og
personopplysninger

Bruk av sosiale medier

Bruk av SMS

Orientering om styringssystemet for
informasjonssikkerhet

Forbud mot snoking i journaler

Forsiktig slik at 3.person ikke kan overhgre
samtale

Bruk av mobilt datautstyr

Konsekvenser og sanksjoner ved
sikkerhetsbrudd

Prosedyre for innsyn i og endring av helse- og
personopplysninger

Utlevering av helse- og personopplysninger til
andre virksomheter

Bruk av tilgang til helseopplysninger mellom
virksomheter
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