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LEDERS
ERETNING

Ingvild Mestad tiltradte som leder av

Kontrollutvalget for kommunikasjonskontroll
(KK-utvalget) i september 2018.




en lepende kontrollvirksomheten

har pagatt i hele 2018, med sted-

lige kontroller i politidistriktene og
gjennomgang av politidistriktenes, Kripos'
og @kokrims kvartalsvise innrapporterte
saker om kommunikasjonskontroll, rom-
avlytting og dataavlesning. Erfaringen fra
den lepende kontrollen har ogsa hatt stor
verdi i arbeidet med & videreutvikle KK-
utvalgets arbeidsform og kontrollmetodikk.

2018 var det andre aret hvor dataavlesning
har veert tillatt i Norge. KK-utvalget har

i 2018 prioritert kontrollen med dette
tvangsmiddelet — en prioritering som har
fortsatt inn i 2019. Arsaken er for det forste
at metoden er ny. Intensiv kontroll vil
gjerne ha bedre effekt nar den kan bidra
til @ legge rammene for praktiseringen av
metoden fra et tidlig tidspunkt. For det
andre gis politiet, fra lovgivers side, et
relativt vidt handlingsrom for innholdet i
dataavlesningen. Innenfor gitte rammer
kan det benyttes et vidt spekter av ulike
metoder og tekniske lesninger for a
gjennomfere avlesningen. KK-utvalget,
sammen med domstolene og politiets egen
praksis, vil derfor kunne ha en storre rolle i
a klarlegge rammene for dataavlesning enn
for andre og mer etablerte tvangsmidler.
For det tredje kan dataavlesning i en del
tilfeller vaere sveert inngripende for den
mistenkte og eventuelle tredjepersoner
som blir berert. Informasjonen som
fanges inn er ikke alltid tenkt & skulle
kommuniseres med andre mennesker,
noe som kan reise saerlige sporsmal om
beskyttelse av integriteten til dem som far
sin databruk avlest. Intensiv kontroll med
dataavlesning var ogsa av den grunn en
viktig premiss da lovgiver i 2016 valgte a
apne for bruk av metoden og samtidig
styrke kontrollapparatet.
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Dataavlesning har til na blitt brukt i et
begrenset antall saker. KK-utvalget har
derfor hatt anledning til & vurdere disse
inngaende, inkludert tekniske forhold
ved gjennomferingsmaten. Sivilingenior
Frank Stien, som ble oppnevnt som
utvalgsmedlem i juni 2018, har spilt en
viktig rolle i denne delen av kontrollen.
KK-utvalget har til na ikke funnet
grunnlag for kritikk av politiets bruk av
dataavlesning. KK-utvalget har imidlertid
gjennom den lepende virksomheten, og
i brev til Riksadvokatembetet, pekt pa en
forbedringspunkter for den framtidige
bruken av dataavlesning.

KK-utvalget er opptatt av at beslutnings-
takerne i politidistriktene og domstolene
ma settes bedre i stand til & vurdere
risikoen, og det faktiske inngrepet, som
den aktuelle dataavlesningen vil medfere.
Risikoen og inngrepets karakter er sentrale
momenter i den forholdsmessighets-
vurderingen som beslutningstakerne

skal foreta. KK-utvalget er opptatt

av at beslutningstakerne skal fa den
informasjonen som er nedvendig for

a ta stilling til dette. Sammen med
behovet for en mer spesifikk rapportering
av dataavlesningssakene, var dette
foranledningen til et brev som KK-utvalget
sendete til Riksadvokatembetet varen 2019.

KK-utvalget folger ogsa opp spersmal rundt
sletting av materiale fra kommunikasjons-
kontroll og romavlytting, som var gjenstand
for en szerskilt innberetning til Justis- og
beredskapsdepartementet i 2018.

KK- utvalget vurderer det som positivt at
Riksadvokatembetet i september 2018,

i brev til politidistriktene, understreket
viktigheten av at slettereglene folges,

og ga noen naermere retningslinjer for
praktiseringen av disse.

Det nye sentrale systemet for kommunika-
sjonskontroll i politiet gjer at rutinene for
sletting ma videreutvikles. Samtidig gjer
det sentraliserte systemet at det er lettere a
fore kontroll med sletting na enn hva som
var tilfellet da politidistriktene hadde sine
frittstdende systemer. | tillegg til & kontrol-
lere slettepraksisen i det nye systemet, vil
KK-utvalget fremdeles matte foelge med pa
at politiet etterlever slettereglene for opp-
lysninger innhentet tidligere.

Politiet har behov for a trene og eve - ogsa
pa metoder som kommunikasjonskontroll.
| 2018 vurderte KK-utvalget om lagring

av informasjon fra politiets bruk av IMSI-
catcher til trening og evelse var i trad

med gjeldende rett. Bruken medforte

at informasjon om utenforstaende
tredjepersoner ble lagret, uten at det

var lovhjemmel for dette. Saken ble
avsluttet fra KK-utvalgets side ved

en saerskilt innberetning til Justis- og
beredskapsdepartementet i februar 2019.

%LJ M&&&/

Ingvild Mestad
Leder, Kontrollutvalget for
kommunikasjonskontroll
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OPPGAVER &
SAMMENSETNING

Kontrollutvalget for kommunikasjonskontroll er
et uavhengig organ oppnevnt av

Kongen i statsrad.
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Ingvild Mestad
Leder av utvalget

)

Frank Stien
Medlem av utvalget

K-tvalget er oppnevnt i medhold

av straffeprosessloven § 216h og

kommunikasjonskontrollforskriften
kapittel 2. KK-utvalget kontrollerer at
politiet- og patalemyndighetens bruk av
kommunikasjonskontroll, romavlytting og
dataavlesning skjer innenfor rammen av lov
og instrukser. KK-utvalget skal ogsa se til at
bruken av disse metodene begrenses mest
mulig, og at bruk av metodene ikke skjer
i etterforskning av andre saker enn for de
straffbare forhold hvor det er gitt anledning
til @ bruke slike metoder.

KK-utvalget skal videre kontrollere at
informasjonen som hentes inn ved disse
metodene bare blir brukt pa lovlig mate,

Trine Buttingsrud Mathiesen
Medlem av utvalget

Marianne Klausen
Varamedlem av utvalget

og at lovens regler om taushetsplikt,
oppbevaring og tilintetgjering (sletting) blir
fulgt.

Formalet med kontrollen er seerlig a
beskytte den enkeltes rettssikkerhet.

KK-utvalget forer ikke kontroll med saker
som er omfattet av EOS-kontrolloven.?
Disse sakene kontrolleres av EOS-utvalget.

KK-utvalget er oppnevnt til 27. april 2021,
og bestar av:

+ lagdommer Ingvild Mestad

+ advokat Trine Buttingsrud Mathiesen

« professor Asbjern Strandbakken

« sivilingenier Frank Stien

6

Asbjorn Strandbakken
Medlem av utvalget

Brynjulf Moe
Varamedlem av utvalget

« advokat Marianne Klausen (varamedlem)
« tingrettsdommer Brynjulf Moe
(varamedlem)

Trine Buttingsrud Mathiesen, Asbjern
Strandbakken, Marianne Klausen og Brynulf
Moe ble oppnevnt 28. april 2017. Frank Stien
ble oppnevnt som nytt utvalgsmedlem

15. juni 2018. Utvalgsleder Ingvild Mestad
ble oppnevnt 21. september 2018.

Som et ledd i kompetansebyggingen og ut
fra kapasitetsbehov har varamedlemmene,
etter utvalgsleders beslutning, mett fast
pa utvalgsmoetene og deltatt pa stedlige
kontroller i 2018.

]

' Forskrift 9. september 2016 nr. 1047 om kommunikasjonskontroll, romavlytting og dataavlesning
2 Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvaknings- og sikkerhetstjeneste
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AKTIVITETER

2018

Det ble avholdt 10 utvalgsmeter i 2018.

tt av utvalgsmetene var en fagdag,

hvor blant annet representanter fra

EOS-utvalget og dets sekretariat
deltok. Foruten gjennomgang og opp-
felging av politidistriktenes rapportering,
har KK-utvalget i motene behandlet saker
om planlegging av kontroller, utarbeiding
av kontrollrapporter, arbeid med a vide-
reutvikle kontrollstrategi, klagesaks-
behandling og kompetanseutvikling.

KK-utvalget gjennomferte i 2018 to stedlige
kontroller, henholdsvis med politidistriktene
Vest og Ser-@st. Vest politidistrikt mottok
et antall anbefalinger etter kontrollen,

som ikke foranlediget palegg eller
anmerkninger. Endelig kontrollrapport for
Sor-Q@st politidistrikt er under utarbeidelse.

KK-utvalget innhentet og gjennomgikk i
2018 dokumenter fra Nordland politidistrikt,
foranlediget av offentlig debatt om
kommunikasjonskontroll rettet mot elever
pa en videregaende skole i distriktet.

KK-utvalget hadde ikke merknader til
politiets handtering av saken.

Etter endring av kommunikasjons-
kontrollforskriften 28. september 2018

er sekretariatsfunksjonen for KK-
utvalget nd permanent lagt til Statens
sivilrettsforvaltning. Det er seerlig utpekte
ansatte ved Statens sivilrettsforvaltning
som utferer denne funksjonen, og disse
rapporterer til utvalgsleder i faglige
spersmal. Foruten sekretariatsleder bestar
sekretariatet av en juridisk seniorradgiver
og tilgang til nedvendige IKT, kontor-

og stottefunksjoner.

Utvalgsleder og sekretariatet har ogsa
avholdt meter med representanter for
Riksadvokatembetet, Norges institusjon
for menneskerettigheter og Justis- og
beredskapsdepartementet. Sekretariatet
har ogsa mett representanter fra
Datatilsynet for & here deres erfaringer
med tilsyn etter politiregisterloven,

samt med EOS-utvalgets sekretariat for
erfaringsutveksling om sekretariatsarbeid.
Sekretariatet har ogsa hatt mete hos
Nasjonal kommunikasjonsmyndighet.
Sekretariatsleder deltok i mai 2018 pa

et akademisk seminar ved Queen Mary
University om den rettslige reguleringen
av blant annet kommunikasjonskontroll pa
EU- og mellomstatlig niva.

KK-utvalget avga i 2018 to heringsuttalelser
om henholdsvis forslag om endring

av reglene om sletting av overskudds-
informasjon fra kommunikasjonskontroll
m.v. og forslag til endringer i
kommunikasjonskontrollforskriften om
sekretariatsfunksjonen for utvalget.

Det er viktig for KK-utvalget a vaere
tilgjengelig for klagere og andre med
interesse for omradet. En ny nettside ble
derfor utviklet i 2018. Denne er tilgjengelig
pa www.kk-utvalget.no.

u
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KONTROLL-
SYSTEMET

KK-utvalgets arbeid inngar i et starre kontrollsystem som
skal sikre at kommunikasjonskontroll, romavlytting og
dataavlesning gjennomfares slik lovgiver har forutsatt.

ontrollsystemet bestar av
K interne krav og tiltak i politi- og

patalemyndighet, samt ekstern
kontroll pa ulike steg i prosessen.

Ved at det som hovedregel er politimester
eller visepolitimester som begjaerer tvangs-
midlene og tar beslutninger om bruk av
hastekompetanse, sikres beslutningen en
forankring pa heyt niva i politi- og patale-
myndighet. Det gjelder krav til intern-
kontroll mv. etter politiregisterloven for
personopplysninger innhentet ved hjelp

av disse tvangsmidlene. Kommunikasjons-

kontroll, romavlytting og dataavlesning skal
ogsa innrapporteres straks til Riksadvokat-

embetet som everste patalemyndighet.

Tillatelse til bruk av tvangsmidlene gis av
domstolen, som vurderer om vilkarene

er oppfylti hver enkelt sak. Hvor patale-
myndigheten har brukt sin hastekompe-
tanse, skal retten vurdere om beslutningen
skal godkjennes i etterkant. | sakene skal
det oppnevnes offentlig advokat etter
straffeprosessloven § 100a. Advokaten skal
ivareta den mistenktes og allmennhetens
interesser i saken. Den mistenkte blir ikke

orientert om at advokat er oppnevnt.
KK-utvalget forer etterfolgende kontroll
med at bruken av kommunikasjonskontroll,
romavlytting og dataavlesning skjer innen-
for rammen av lov og instrukser, herunder at
taushetsplikten overholdes og at materialet
fra slik tvangsmiddelbruk behandles riktig

i etterkant. KK-utvalget skal ogsa se til at
bruken av disse metodene begrenses mest
mulig, og at bruk av metodene ikke skjer

i etterforskning av andre saker enn for de
straffbare forhold hvor det er gitt anledning
til & bruke slike metoder.

u
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KLAGE OG
UNDERRETNING

KK-utvalget behandler klagesaker og begjeeringer
om underretning om kommunikasjonskontroll,
romavlytting og dataavlesning.

nkeltpersoner eller organisasjoner
E kan be om at KK-utvalget

kontrollerer om opplysninger om
vedkommende er behandlet i samsvar med
straffeprosessloven, politiregisterloven og
kommunikasjonskontrollforskriften. Dette
gjelder opplysninger som stammer fra
kommunikasjonskontroll, romavlytting eller
dataavlesning. Slike foresporsler kommer i
form av klager til utvalget.

KK-utvalget mottok to klager i 2018. En
sak ble avsluttet i 2018 med kritikk mot
politidistriktet for manglende sletting av
overskuddsinformasjon. Den andre saken
ble avsluttet i 2019. KK-utvalget ga ogsa
her kritikk til politidistriktet for manglende
sletting.

Som hovedregel skal den mistenkte og den
som har brukt kommunikasjonsanlegget,
lokalet eller datasystemet som har veert
gjenstand for politiets skjulte etterforsk-
ning, fa varsel (underretning) fra politiet om
kommunikasjonskontroll, romavlytting og
dataavlesning nar den er avsluttet.

Domstolene kan likevel godkjenne at

slik underretning utsettes og i enkelte
tilfeller unnlates. Enhver kan ogsa be KK-
utvalget om underretning. KK-utvalgets
underretning vil veere basert pa en
foresparsel til Riksadvokaten, som sjekker
i sin database om det registrert at det er
gjennomfert kommunikasjonskontroll,
romavlytting eller dataavlesning mot
vedkommende.

Dersom dette er registrert, vil KK-
utvalget foreta ytterligere undersokelser
og i utgangspunktet informere
vedkommende. Patalemyndigheten kan
likevel sende begjeering til domstolen
om kjennelse om utsatt eller unnlatt
underretning. KK-utvalget kan derfor
ikke avkrefte overfor noen at de har veert
underlagt kommunikasjonskontroll. KK-
utvalgets tilbakemelding vil derfor enten
besta i et svar som bekrefter bruk av
kommunikasjonskontroll eller at man har
undersokt og ikke funnet kritikkverdige
forhold.

KK-utvalget mottok 12 begjaeringer om
underretning i 2018.
u
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UTVALGETS
ARBEIDSMETODLE

KK-utvalgets arbeid bestar av gjennomgang av
enkeltsaker og risikobasert kontroll med politi- og
patalemyndighetens metodebruk.

K-utvalget gjennomgar samtlige
Ksaker om kommunikasjonskontroll,
romavlytting og dataavlesning
som er innberettet til Riksadvokatembetet.
KK-utvalget kan etter kommunikasjons-
kontrollforskriften av eget tiltak ta
opp ethvert forhold i tilknytning til
politi- og patalemyndighetens bruk av
kommunikasjonskontroll, romavlytting
og dataavlesning som det finner grunn
til & behandle. KK-utvalget legger til
grunn en risikobasert kontrollmetodikk i
sitt arbeid, bade nar det gjelder hva man
velger a kontrollere samt intensiteten
og grundigheten i den enkelte kontroll.
En effektiv risikobasert kontrollmetodikk
krever at KK-utvalget og sekretariatet
har tilstrekkelig kompetanse og innsikt
i den faktiske gjennomferingen av
kommunikasjonskontroll, romavlytting og
dataavlesning i politidistriktene.

| denne sammenheng star gjennomgang av
politidistriktenes egne internkontrollrutiner
pa omradet sentralt, noe som ytterligere

er styrket gjennom henvisningene i
kommunikasjonskontrollforskriften til
politiregisterlovens regler om informasjons-
sikkerhet og internkontroll. KK-utvalget

er gitt paleggskompetanse etter politi-
registerloven for nevnte bestemmelser

innenfor kontrollomradet. For andre forhold

etter politiregisterloven kan KK-utvalget gi
anmerkning.

10

Hvor det er konstatert brudd pa
regelverket som KK-utvalget kontrollerer,
vil KK-utvalget gi kritikk. KK-utvalget vil
gi kritikk uavhengig av om bruddet kan
karakteriseres som forsettlig, uaktsomt
eller har oppstatt som felge av systemfeil.
Arsaken kan imidlertid ha betydning for
hvordan kritikken formuleres og hvor
kritikken adresseres.

Kontrolloppdraget er kompetansekrevende,
bade nar det gjelder juridiske og

tekniske spersmal. KK-utvalget og
sekretariatet bruker derfor mye tid pa
kompetanseutvikling, bade i form av
innleide foredragsholdere, kontakt med
akademiske milje og deltagelse i aktuelle
fora. 1 2018 fikk KK-utvalget tilfert teknisk
kompetanse ved at sivilingenier Frank

Stien i Statsrad 15. juni ble oppnevnt som
utvalgsmedlem. Statens sivilrettsforvaltning
som ledd i sin sekretatsfunksjon har ogsa
inngatt en avtale med radgivingsselskapet
BDO, som gir tilgang til konsulenter med
kompetanse pa blant annet IKT-sikkerhet.

KK-utvalget vurderer jevnlig om
metodikken for, og innretningen av,
kontrollen er egnet og hensiktsmessig for a
ivareta oppdraget.

]
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STATISTIKK
2018

Riksadvokatens arsberetning viser at det i 2018 ble benyttet skjulte
tvangsmidler i form av kommunikasjonskontroll (130 saker),
romavlytting (12 saker) og dataavlesning (7 saker).

11
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KOMMUNIKASJONSKONTROLL (strpl. § 216a og § 216b)

Ar Antall Personer underlagt Antall kommunikasjons-
saker kommunikasjonskontroll anlegg

2018 130 276 586

2017 160 253 77

2016 135 316 793

| to av sakene ble kommunikasjonskontroll iverksatt med hjemmel i nedrett, jfr. strl. § 17.

Det er rapportert at tingretten helt eller delvis avslo patalemyndighetens begjzsering om
kommunikasjonskontroll i fire saker. | en av sakene ble tillatelse gitt av lagmannsretten
etter anke.

Sakalt hurtigkobling, som er kontroll etter ordre fra patalemyndigheten, ble gjennomfert
overfor 223 kommunikasjonsanlegg. Tingretten avviste patalemyndighetens begjaering
om etterfelgende godkjenning i én sak. Det har i tillegg blitt innrapportert et lite antall
saker hvor innhenting av trafikkdata ikke var omfattet av den opprinnelige kjennelsen, og
hvor tingrett og lagmannsrett ikke ga etterfelgende godkjenning pa bakgrunn av vesentlig
overskredet tidsfrist for a fremsette slik begjeering.

Oppnevnt advokat, jf strpl. § 100a, har i tre saker anket tingrettens tillatelse til
kommunikasjonskontroll. Ingen av ankene ferte frem.

Antall saker hvor
anken forte frem

Totalt antall kommunikasjons-
kontrollsaker i 2017

Antall saker paanket av
oppnevnt advokat

130 3 0

TYPE KRIMINALITET

Kommunikasjonskontroll ble brukt i etterforskningen av blant narkotikakriminalitet, drap,
drapsforsek, drapsforbund, grov kroppsskade med dedsfelge/ grov kroppsskade, grov
mishandling i naere relasjoner, brannstiftelser, grove ran, voldtekter, seksuell omgang med
barn under 14/16 ar, fremstilling av seksuelle overgrep mot barn mv, og menneskehandel.

RESULTATOPPNAELSE

46%

Politimestrene har innrapportert at bruk av
kommunikasjonskontroll i ca. 46% av sakene i 2018 har
gitt resultater i form av pagripelser, beslag og /eller
informasjon av bevis- og/eller etterforskningsmessig
verdi. Dette er pa niva med tidligere ars rapportering.

ROMAVLYTTING (jfr. strpl. § 216m)

Ar Antall Antall mistenkte personer
saker underlagt romavlytting

2018 12 19

2017 14 24

2016 10 n/a

Politiet har rapportert om nytteverdi av
romavlyttingen, eventuelt sa mmen med
annen etterforskning, i ca. halvparten av
sakene.

DATAAVLESNING (jfr. strpl. § 2160)

Ar Antall saker
2018 7
2017 1

| 2018 ble det innrapportert syv saker hvor
dataavlesning er blitt tatt i bruk eller har
veert forsekt tatt i bruk.

Det er rapportert om nytteverdi av data-
avlesningen, men antallet saker er per na
for lavt til & kunne konkludere.

Samtlige tall i denne oversikten er hentet
fra Riksadvokatens arsrapport for 2018.
KK-utvalget har som ambisjon a videre-
utvikle statistikken og rapporteringen.

12

3 Lov 28. mai 2010 nr. 16 om behandling av opplysninger i politiet og patalemyndigheten.

4 | de fleste tilfeller inngar ogsa innhenting av trafikkdata i avlyttingen.
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Fasttelefon eller
datakommunikasjonsanlegg

I Mobiltelefon

KOMMUNIKASJONSANLEGG

Av de 586 kommunikasjonsanleggene som
var underlagt kommunikasjonskontroll

i 2018 var 26 fasttelefoner/
datakommunikasjonsanlegg og 560
mobiltelefoner.

Innhenting av trafikkdata,
lokaliseringsdata m.v.

I Avlytting

ANVENDT TVANGSMIDDEL

Av de 560 mobiltelefonene som var
underlagt kommunikasjonskontroll i 2018
ble det for 500 foretatt avlytting og for 60
innhentet trafikkdata, lokaliseringsdata m.v.

1 29 saker ble det gitt tillatelse til bruk av
GSM-identifiseringsutstyr (IMSI-catcher)
for identifisering eller lokalisering av
kommunikasjonsanlegg jf. strpl. § 216b
annet ledd bokstav c.
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SARLIG OM
UNNLATT
UNDERRETNING

ustis- og beredskapsdepartementet

ba i brev av 30. august 2017 om at KK-

utvalget forer statistikk over antall
saker med unnlatt underretning, hvilke
straffebud personen har vaert mistenkt for
brudd pa, hvilke typer skjulte tvangsmidler
som er tatt i bruk og begrunnelsen for den
unnlatte underretningen. Dette er som
folge av anmodningsvedtak fra Stortinget
av 8. juni 2016.

Unnlatt underretning innebaerer at den
mistenkte i utgangspunktet aldri blir varslet
om at vedkommende har veert underlagt
skjulte tvangsmidler. Hvor vedkommende
selv ber om underretning skal det likevel

tas en ny vurdering av om underretning
skal gis. Dette er naermere omtalt i punkt
5 over.

KK-utvalget har fatt innrapportert

5 saker hvor det er gitt kjennelse om
unnlatt underretning i 2018. | samtlige
saker er tvangsmiddelet som er brukt
kommunikasjonskontroll. Dette gjelder
for 9 personer. Disse sakene omhandler i
hovedsak narkotikakriminalitet.

Unnlatt underretning er begrunnet i
vesentlig skade for fremtidig oppklaring av
saken (3 saker). | en sak er det anfert bade
hensynet til fremtidig oppklaring av saken
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og vesentlig skade for etterforskningen

av annen sak. | en sak er det vist til
«omstendighetene for gvrig» som grunnlag
for unnlatt underretning.

KK-utvalget papeker at innrapporteringen
som statistikken ovenfor bygger pa er
begrenset til unnlatt underretning av
kommunikasjonskontroll, romavlytting
og dataavlesning innenfor utvalgets
kontrollomrade. Eventuell ovrig
tvangsmiddelbruk med unnlatt
underretning ligger utenfor KK-utvalgets
kontrollomrade og omfattes ikke av den
rapporteringsordningen som er etablert.
u




9.1. Teknologisk utvikling og
kommunikasjonskontroll

| arsrapporten for 2017 ble det vist til at den
raske teknologiske utviklingen pad omradet
gjer at den faktiske gjennomferingen av
kommunikasjonskontroll er i endring, pa
tross av at grunnprinsippene i lovgivningen
har vaert uendret i lang tid. Denne
utviklingen har fortsatt i 2018, og antas a
vedvare.

Innferingen av 5G i mobilnettene og
tingenes internett gir politiet muligheter
til & utvikle kommunikasjonskontrollen,
samtidig som denne teknologien kan gi
utfordringer fordi informasjonen som
hentes inn vil vaere av en annen art enn for
og formatert annerledes.

Nar flere og flere enheter kobles til internett
medferer dette en tilsvarende okning i
mengden informasjon om den geografiske
posisjonen til kommunikasjonsanlegget
(lokasjonsdata). Nar biler, klokker og
klesplagg etter hvert far tilkobling via
mobilnettet gjor dette at den enkelte
borger blir mer sporbar.

Det kan stilles spersmal ved om gjeldende
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regler i straffeprosessloven § 216b
som blant annet gir politiet tilgang
til lokasjonsdata, er tilpasset denne
utviklingen.

9.2. Bruk av teknisk utstyr til test
og ovelser

KK-utvalget fulgte i 2018 opp bruk av
teknisk utstyr for a identifisere eller
lokalisere med kommunikasjonsanlegg
til test- og evelsesformal i et politidistrikt.
Saken ble avsluttet i 2019 med kritikk

av politidistriktet fordi de hadde lagret
opplysninger om utenforstaende
tredjepersoner fra test og evelse uten
lovhjemmel.

9.3. Basestasjonssok

Et politidistrikt innhentet i 2018 trafikkdata
fra basestasjonssek med hjemmel i
straffeprosessloven § 216b bokstav d. Et
basestasjonssek betyr her at det innhentes
trafikkdata fra all kommunikasjon som har
funnet sted i et neermere bestemt omrade
og tidsrom. KK-utvalget mener at det
knytter seg tvil til om nevnte bestemmelse
hjemler basestasjonssek, og har bedt
politidistriktet om en uttalelse om dette.

9.4. Sletting

Straffeprosessloven § 216g palegger
patalemyndigheten a serge for at

opptak eller notater som er gjort under
kommunikasjonskontrollen, snarest mulig
blir tilintetgjort i den utstrekning de

a) er uten betydning for forebyggelsen eller
etterforskningen av straffbare forhold, eller

b) gjelder uttalelser som retten etter
reglene i §§ 117 til 120 og 122 ikke vil kunne
kreve vedkommendes vitneforklaring om,
med mindre vedkommende mistenkes for
en straffbar handling som kunne ha gitt
selvstendig grunnlag for kontrollen.

Det er gitt mer detaljerte bestemmelser om
sletting i kommunikasjonskontrollforskriften
§ 9. Regelverket om sletting ble vedtatt
endret i 2013, men endringene er ikke

tradt i kraft. Ytterligere forslag om endring
fra Justis- og beredskapsdepartementet
var pa hering hesten 2017. KK-utvalget

har uttalt seg i heringsrunden. Uttalelsen
er tilgjengelig pa departementets
heringssider.

KK-utvalget har i sine arsrapporter gjentatte
ganger papekt problemstillinger rundt
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sletting. | 2018 ga KK-utvalget en saerskilt
innberetning til Justis- og beredskaps-
departementet og Riksadvokaten, hvor det
ble gjort oppmerksom pa det utvalget ansa
som systematiske brudd pa slettereglene.
KK-utvalget uttalte der at KK-utvalget vil
fortsette & kritisere politidistriktene dersom
bruddene pa slettereglene fortsetter, samt
papeke forholdet til Riksadvokatembetet og
Justis- og beredskapsdepartementet.

| 2018 har KK-utvalget behandlet flere saker
om sletting, herunder informasjon fra
neerstaendesamtaler. Det ble gitt kritikk for
manglende sletting i én klagesak.

9.5. Behandling av materiale hos
forsvarere

Forsvarere i straffesaker far utlevert
materiale fra kommunikasjonskontroll

og romavlytting i saken, senest pa
tiltaletidspunktet. Materialet kan inneholde
informasjon ogsa om tredjepersoners
kommunikasjon. Hvis andre blir kjent med
innholdet av materialet, kan det vaere til
dels sveert inngripende i vedkommendes
personvern.

Rutinen er at dette materialet skal leveres
tilbake til politiet etter at forsvarer har
gjennomgatt det.

KK-utvalget far gjennom kontrollvirksom-
heten meddelt bekymringer fra politiet om
behandlingen av dette materialet, herunder
at dette ved en del anledninger ikke leveres
tilbake til politiet. Problemstillingen har
vaert omtalt i tidligere arsrapporter fra KK-
utvalget, hvor det ogsa har vaert papekt

at enkelte forsvarere ikke fullt ut har
behandlet materialet pa forutsatt mate.

Det kan vaere behov for a regulere
forsvarers behandling av materialet i noe
storre detalj enn i dag. KK-utvalget mener
ogsa det er rom for forbedringer i politiets
egne rutiner, blant annet ved at det mer
systematisk purres etter materiale som
ikke er levert tilbake etter rettskraftig dom
i saken.
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9.6. Internkontroll og
dokumenterte rutiner

Ved behandling av personopplysninger

er det et krav om a etablere og holde
vedlike planlagte og systematiske tiltak for
a sikre behandlingen av opplysningene
(internkontroll). Tiltakene skal
dokumenteres, jf. politiregisterloven § 16. |
forarbeidene til politiregisterloven vises det
til at «[ilnternkontroll er ledelsens viktigste
redskap for a bidra til at virksomheten som
helhet opptrer i samsvar med regelverket».®

Pa tross av at politidistriktene na er

blitt slatt sammen til storre enheter, er
fagmiljeene med saerlig kompetanse pa
kommunikasjonskontroll fortsatt sma og
sarbare i enkelte politidistrikter. Det er
0gsa nedvendig med hey kompetanse for
a gjennomfore de mer teknisk kompliserte
formene for kommunikasjonskontroll og
dataavlesning.

KK-utvalget prioriterte kontroll med
internkontroll for behandling av
opplysninger fra kommunikasjonskontroll,
romavlytting og dataavlesning hos politi-
og patalemyndighet i 2018. Det er utvalgets
oppfatning at kontrollene har medvirket

til bedre internkontroll i de aktuelle
politidistriktene. KK-utvalget vil fortsatt
kontrollere dette ved fremtidige stedlige
kontroller og brevkontroller.

9.7. Regelverket om varsling

| arsrapporten for 2017 pekte KK-

utvalget pa uklarheter i reglene om
varsling (underretning) om gjennomfert
kommunikasjonskontroll, romavlytting
og dataavlesning. Et av forholdene

som ble papekt var at reglene om
underrettelse etter straffeprosessloven

§ 216j og kommunikasjonskontrollforskriften
kapittel 3 ikke har den samme
avgrensning mot EOS-kontrolloven

som for utvalgets ovrige arbeid. Etter
kommunikasjonskontrollforskriften §

22 skal anmodninger om underretning
sendes KK-utvalget. Utvalget har hverken

s Ot. prp. nr. 108 (2008-2009) s. 302
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innsyn i, eller tilgang til, et register

over kommunikasjonskontroll som er
gjennomfert av Politiets sikkerhetstjeneste.
Forskriften kan dermed gi klager en
forventning om underretning som utvalget
ikke kan etterkomme.

KK-utvalget har i 2018, en konkret
underretningssak, fatt forespersel om
vedkommende hadde veert underlagt
kommunikasjonskontroll fra Politiets
sikkerhetstjeneste. KK-utvalget besvarte
ikke denne delen av foresporselen

under henvisning til at det registeret
Riksadvokaten forer over alle som har

vaert undergitt kommunikasjonskontroll,
romavlytting og dataavlesning ikke
omfatter PSTs bruk av slike tvangsmidler og
at dette heller ikke er omfattet KK-utvalgets
kontroll.

9.8. Sammenhengen mellom
patalemyndighetens begjaering
og rettens slutning

| arsrapporten for 2017 papekte KK-
utvalget at det i noen saker hadde

blitt begjeert kjennelse om avlytting

og en rekke ulike former for annen

kontroll med kommunikasjonsanlegg,

jf. straffeprosessloven § 216b, mens
kiennelsene fra domstolen utelukkende lod
pa «avlytting» eller lignende.

KK-utvalget er tilfreds med at
Riksadvokaten har forsterket sin
oppfelging med at det ikke innhentes
mer informasjon enn hva kjennelsen gir
adgang til. Oppfelgingen har medfert at
politiet ved flere anledninger har sendt
tilbake kjennelser med anmodning om
retting. Det synes som om utformingen av
patalemyndighetens pastand har blitt mer
presis i lepet av 2018 som felge av dette
arbeidet.

KK-utvalget vil fortsette & kontrollere at det
ikke innhentes informasjon som gar lengre
enn hva kjennelsens slutning tillater.

|




DATA-
AV LESNING

Dataavlesning som tvangsmiddel i norsk rett ble innfort ved lov
17. juni 2016 nr. 54, i straffeprosessloven kapittel 16d. Dataavlesning er
definert som «avlesning av ikke offentlig tilgjengelige opplysningeri et
datasystem», og omfatter «bestemte datasystem eller brukerkontoer».

vlesningen kan omfatte
«kommunikasjon, elektronisk
lagrede data og andre

opplysninger om bruk av datasystemet
eller brukerkontoen». Avlesningen kan
foretas «ved hjelp av tekniske innretninger,
dataprogram eller pa annen mate».

Dataavlesning som beskrevet ovenfor er
en samlebetegnelse pa en rekke ulike
metoder for & hente ut informasjon som
ellers ikke hadde veert tilgjengelig. Det
kan gjores innbrudd, bade fysisk og
digitalt, for a gjennomfere avlesningen.
Straffeprosessloven § 216p setter noen
rammer for gjennomferingen, men
utviklingen pa omradet styres ogsa av
teknologiutviklingen — hva som er mulig

a fa til teknologisk og operativt med de
ressurser som er tilgjengelig.

Dataavlesning innebaerer et nytt og

potensielt svaert inngripende tvangsmiddel.

Som det fremgar av kapittel 8 er bruken
av dataavlesning i norsk politi fortsatt
moderat.

KK-utvalget har kontrollert deler av politiets
bruk av dataavlesning, bade gjennom
kontroll av enkeltsaker, rutiner og i noen
grad verktay. Kontrollen viser at det er hay
kompetanse pa omradet i enkelte deler av
politiet, og at dataavlesningen der er satt i
et godt fungerende system.

Hvor inngripende tvangsmiddelet er, og

om den foreslatte fremgangsmaten vil veere
innenfor rammene i straffeprosessloven

§ 216p, beror i stor grad pa den tekniske
gjennomferingsmaten som velges. Det

er derfor vesentlig at politiet i tilstrekkelig
grad informerer interne beslutningstagere
og domstolene om hva man ser for seg

a gjennomfere, pa hvilken mate dette

skal gjennomfaeres og de risikofaktorer
som knytter seg til gjennomfaeringen.
KK-utvalget ser, blant annet gjennom

de rapporteringer og kjennelser som
mottas fra Riksadvokatembetet, et
forbedringspotensial pa dette omradet.

KK-utvalget folger opp kvaliteten pa
beslutningsgrunnlaget for dataavlesning.
u
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ODKONOMISKE &
ADMINISTRATIVE
FORHOLD

om nevnt i punkt 2, har KK-
S utvalget fatt ett nytt medlem i 2018.
KK-utvalget har i 2018 arbeidet
med a utvikle den tekniske siden av
kontrollvirksomheten, noe som har medfert

behov for ressurser til blant annet teknisk
plattform og bistand til & utvikle denne.
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BEGREPS-
FORKLARING

Kommunikasjonskontroll

Begrepet kommunikasjonskontroll brukes i
straffeprosessloven om avlytting og annen
kontroll med kommunikasjonsanlegg.

Et kommunikasjonsanlegg kan veere for
eksempel en fasttelefon, mobiltelefon eller
en bredbandsruter.

Avlytting betyr i denne sammenheng

at tjenestetilbyder blir palagt & overfere
innholdet i en samtale eller internettbruk til
politiet, som sa kan lytte pa eller analysere
innholdet.

Annen kontroll kan veere palegg fra politiet
om at en samtale skal brytes eller en linje
skal stenges. Det kan ogsa vaere nar politiet

bruker teknisk utstyr for & se hvilke telefoner

/ abonnementer som er i bruk i et gitt
omrade, enten for & identifisere telefonen
eller for a lokalisere den. Praktisk viktig er
muligheten til & palegge tjenestetilbyder a
utlevere trafikkdata og geografisk posisjon.

Politiet kan ogsa overfere skjulte signaler
(sakalt «stille SMS») i forbindelse med
enkelte av de andre metodene.

Romavlytting

Romavlytting er i straffeprosessloven
definert som «annen hemmelig avlytting
enn kommunikasjonsavlytting ved tekniske
midler». Tillatelse til romavlytting kan

bare gis for sted hvor det ma antas at den
mistenkte vil oppholde seg. Dersom dette
er et offentlig sted eller annet sted som er
tilgjengelig for et storre antall personer, kan
det bare gis tillatelse hvor det foreligger
seerlige grunner.

Dataavlesning

Dataavlesning er et nytt tvangsmiddel som
ble innfert i straffeprosessloven i 2016. Det
er definert som «avlesning av ikke offentlige
tilgjengelige opplysninger i et datasystems».
Dataavlesning foretas ved hjelp av tekniske
innretninger, dataprogram «eller pd annen
mate». Tekniske innretninger og program-
vare kan installeres pa datasystemet,

samt at politiet kan foreta innbrudd for a
gjennomfere dataavlesningen. Politiet kan
bryte eller omga beskyttelsesmekanismer i
datasystemet dersom det er nedvendig for
a kunne gjennomfere avlesningen.
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